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FTDNGFW (TELECON O&M CISCO FTD NGFW & NGIPS)
7.0

Objetivo

Podemos destacar os seguintes objetivos desse treinamento: a[]J¢ Arquitetura da soluA§Afo Cisco FTD e os
conceitos chaves em NGFW e NGIPS; a[¢ ConfiguraA§Afo Inicial e ImplantaA§Afo da SoluA§Afo; a[l¢
ConfiguraA§A£o inicial do Cisco FTD e do Cisco FMC; &[J¢ ConfiguraA§Afo das regras de NAT e PolAtica em QoS;
a[¢ ConfiguraA§Afo e utilizaA§Afo da ferramenta Network Discovery (Hosts, Applications & Services); a[¢
ConfiguraA§A£o e utilizaA§Afo de objetos para as configuraASAues das polAticas; a[j¢ UtilizaA§Afo da proteA§Afo
denominada de a[JJSecurity Intelligencea[]] da SoluA§Afo; a[J¢ ImplantaA§Afo das PolAticas para a ProteA§Afo de
Malware (AMP) &[J¢ ImplantaA§Afo e Gerenciamento das PolAticas de IPS; a[J¢ UtilizaA§Afo e integraA§Afo do
Firepower Management Center; a[J¢ ConfiguraA§Afo e utilizaA§Afo das ferramentas para gerenciamento das
contas de usuAirios administrativos; a[]¢ ConfiguraA§A£o de SoluA§Aues em VPN Site-to-Site ; a[J¢ ConfiguraA§Afo
de SoluA§Apes em VPN Remote-Access com Cisco Anyconnect; a[]¢ Procedimentos de suporte para o FTD.

PA%blico Alvo

Voltado para profissionais que buscam conhecimentos na operaA§A£o e administraA§A£o do Cisco FTD NGFW &
NGIPS e Gerenciador Cisco FMC.

PrA©-Requisitos

Para maior aproveitamento A© recomendado que o aluno possua: a[J¢ Conhecimentos bAisicos em seguranA§a;
a[J¢ CCNA R&S ou conhecimentos equivalentes.

Carga HorAiria

40 horas (5 dias).

ConteA2do ProgramAitico

Conceitos Basicos de Firewall NGFW

* Conceitos de Firewall

* Tipos de Firewall

* Evolucao da solucao e conceitos modernos em NGFW

Conceitos Basicos de NGIPS
* Conceitos de IPS e IDS
* Evolucao da solucao e conceitos modernos em NGIPS

Apresentacao da familia de produtos Cisco
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* Arquitetura da Solucao

* Portfélio de Produtos

e Cisco Firepower Appliances & FXOS

* Cisco Firepower Management Center & Orchestrators
¢ Cisco Firepower Device Manager

* Diferenciais da Solucao

* Integracao com outras solucdes (PxGrid)

e Licenciamento da Solucao

Design e aplicacoes do Cisco FTD NGFW e NGIPS
* Projetos e aplicacdes do Cisco FTD NGFW e NGIPS

* Projetos de Migracao

* Projetos Novos

* Recomendacdes e Procedimentos Para Upgrade

Instalacdo e configuracao inicial do Cisco FTD
* Procedimentos e Cuidados para Instalacao

* Cenarios e Opcdes para configuracao

* Procedimentos para instalacao

 Configuracao inicial

* Solucao Firewall Transparent e Routed

* Integracao com o Cisco Firepower Management

Instalacao e configuracao inicial do Cisco Firepower Management
* Produtos e cuidados para instalagao

* Check-List para configuracao

* Procedimentos para instalacao

* Configuracao inicial

* Integracao do Cisco FTD e Cisco Firepower Management

* Procedimentos de configuracdes iniciais

Configuracao das interfaces e insercao em uma rede em camada 3
* Configuracao das interfaces

« Utilizacdo das Zonas de Interfaces

* Parametrizacdes necessarias, recomendadas e opcionais

* Configuracao de Rotas e Roteamento Dinamico

Configuracao das regras de NAT

* Conceitos de NAT empregados no Cisco FTD
 Configuracdes de regras de NAT

* FTD e Tabela de NAT

* Verificacao das regras utilizadas

Configuracao do Network Discovery

* Conceitos de “Network Discovery” no FTD
 Configuracao e utilizacao

* Verificacao das descobertas

* Customizacdes
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Utilizacao e configuracao das regras de controle de acesso (Access Control Policies)
* Conceitos de controle de acesso no Cisco FTD

* Configuracao de Objetos e Utilizacao nas Regras

* Estrutura e design das politicas e regras

» Conceitos de controle de regras tipo “Bypass”

* Conceitos das regras de acesso e sua aplicacao no Cisco FTD
* Configuracao e aplicacao das politicas de acesso

* Regras de Configuracdo: Usuarios e Grupos

* Regras de Configuracao: Inspecao Protocolo SSL

* Regras de Configuracao: Inspecao de Aplicativos

* Regras de Configuracao: Inspecao de URLs

Utilizacao do Security Intelligence
* Conceitos de Security Intelligence
 Cisco Talos & Listas de Reputacao

« Utilizagao do SI: URLs

» Utilizacdo do SI: Dominios

o Utilizacdo do SI: IP’s

« Utilizacdo do SI: Filtros Customizados
* Cisco SI: White List & Black Lists

* AplicacOes no Cisco FTD

* Configuracao e utilizacao

e Suporte

Configuracao e Utilizacao do AMP (Malware Protection)
* Conceitos de AMP

¢ Aplicac6es do AMP no Cisco FTD

 Configuracdes das regras e utilizacao na rede

* Filtragem de Arquivos

* Monitoramento e Suporte

* Exemplos de aplicacOes

Configuracao e Utilizacdao do NGIPS

* Conceitos de NGIPS Aplicados no Cisco FTD

* Configuracao e Utilizacao

» Customizacgdes e Ajustes na Base de Regras

« Utilizagao das Recomendacdes do Firepower Management
* Suporte

Utilizacao Das Politicas de Andlise em Rede (Network Analysis Policies)
» Conceitos aplicados no Cisco FTD

 Configuracao e utilizacao

* Utilizacdo da base de informacdes

e Suporte

Cisco FTD & Solucoes em HA
* Arquitetura FTD para HA
¢ Solugao: Cisco FTD Failover (Hot & Standby)
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* Solucao: Mdltiplas Instancias
* Solugao: FTD Cluster
* Solugao: FMC HA

Cisco FTD & Solucoes em VPN

* Conceitos de VPN

¢ Aplicacdes de VPN: Site-to-Site

* Aplicacoes de VPN: Remote Access-VPN

* Cisco Anyconnect aplicado em VPN

* Configuracdes de Solucdo: Site-to-Site

* Configuracdes de Solucao: Remote Access VPN

Administracao da Solucao

* Configuracao de usuarios

* Papéis e atribuigdes

* Utilizacdo da base local

* Integracao com bases externas
* Suporte

Processo de Suporte e Manutencao

* Principais atividades envolvidas

* Processo de atualizacao do Cisco FTD e Cisco Firepower Management
* Procedimentos de backup e restore

Atividades de laboratorio

Atividade 1: Acesso LAB Telecon FTD
Recursos Requiridos

Recursos de acesso provisionados
Topologia do laboratério Cisco FTD Telecon

Atividade 2: Primeiro acesso ao Cisco FMC
Tarefa 1: Acessando o Cisco FMC
Tarefa 2: Validando a configuracao inicial do Cisco FMC

Atividade 3: Configuracao de uma politica basica
Tarefa 1. Configurando FTD Security Zones
Tarefa 2: Configurando uma ACP (Access Control Policy) basica

Tarefa 3: Configurando uma politica de NAT (Zona Inside para Zona Outside)
Tarefa 4: Configurando uma politica de NAT (Zona Inside para Zona DMZ)

Atividade 4: Implantando o Cisco FTD NGFW

Tarefa 1: Validando o registro do Cisco FTD com o Cisco FMC
Tarefa 2: Configuracao das interfaces e rota padrao do Cisco FTD
Tarefa 3: Aplicacao da politica de NAT no Cisco FTD pelo Cisco FMC

Tarefa 4: Configuracao das parametrizacdes do Cisco FTD (Platform Settings)

Tarefa 5: Modificacao da politica de descobertas (Network Discovery)

Tarefa 6: Modificacdo da politica de monitoramento de ativos (Health Policy)
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Tarefa 7: Modificacdo da politica de sistema (System Policy)
Tarefa 8: Aplicacao das alteracdes das configuracoes
Tarefa 9: Performando testes de implantagao do Cisco FTD em camada 3

Atividade 5: Politicas avancadas em NAT e roteamento

Tarefa 1: Configuracao dos objetos das politicas

Tarefa 2: Configuracdo de rotas estaticas

Tarefa 3: Modificacdo da ACP para permissao do acesso externo (Rede Outside)
Tarefa 4: Configuracdo de roteamento dinamico (OSPF)

Tarefa 5: Aplicacao das alteracdes das configuracoes

Tarefa 6: Performando testes das configuracdes avancadas

Atividade 6: Configuracao da politica de QoS (limitacdo de fluxos)
Tarefa 1: Dimensionando a linha de base comparativa dos fluxos

Tarefa 2: Configuracao das Imitagdes dos fluxos

Tarefa 3: Performando testes das configuracdes de limitacao dos fluxos
Tarefa 4: Remocdo da politica de limitacdo dos fluxos

Atividade 7: Implantacao do servico Cisco Firepower Security Intelligence
Tarefa 1: Configuracado e atualizacao do recurso Security Intelligence (Cisco Feeds)
Tarefa 2: Utilizacdo da do servico Security Intelligence (Global Deny Lists)

Tarefa 3: Aplicacao das configuracdes e atualizagOes realizadas

Tarefa 4: Testes e validacao das atualizacdes realizadas (Security Intelligence Feeds)
Tarefa 5: Configuragao do servico URL-Based Security Intelligence

Tarefa 6: Aplicagao dos servicos Cisco Intelligence Feeds

Tarefa 7: Verificagao e testes com o servico URL-Based Security Intelligence

Atividade 8: Configuracao e aplicacdo da "ACP Decryption Policy"
Tarefa 1: Geracao de certificado (Tipo RA) para o Cisco FTD

Tarefa 2: Instalacdo do certificado RA gerado no Cisco FTD

Tarefa 3: Configuracdo da politica SSL (Decryption Policy)

Tarefa 4: Adicdo da politica SSL POLICY junto a ACP

Tarefa 5: Aplicacao e testes da politica SSL

Atividade 9: Configuracao do controle de arquivos e Network AMP
Tarefa 1: Configuracdo da politica de inspecao de arquivos (File Policy)
Tarefa 2: Adicao da politica de inspecao de arquivos junto a ACP

Tarefa 3: Testes e validacdo da politica de inspecdo de arquivos

Atividade 10: Configuracao do servico Cisco Firepower NGIPS
Tarefa 1: Configuracdo da politica Cisco Firepower NGIPS

Tarefa 2: Atualizacdo e ajuste da politica NGIPS baseada nas recomendacdes (Firepower Recommendations)

Tarefa 3: Aplicacao e teste da politica NGIPS atualizada no Cisco FTD

Atividade 11: Configuracao de solucao VPN Site to Site

Tarefa 1: Configuracao de VPN Site-To-Site pelo Cisco VPN Wizard

Tarefa 2: Configuracao da politica de NAT para VPN Site-To-Site

Tarefa 3: Configuracao de rota estatica para a VPN Site-To-Site (Router Peer)
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Tarefa 4: Configuracao da ACP para permissao de conexdes VPN Site-To-Site
Tarefa 5: Teste e validacao da configuracao VPN Site-To-Site

Atividade 12: Configuracao de solucao VPN Remote Access com Anyconnect
Tarefa 1: Preparagao dos requisitos no Cisco FMC

Tarefa 2: Configuracao da VPN Remote Access pelo Cisco Firepower Wizard

Tarefa 3: Configuracdo da politica de NAT de excecao para VPN Remote Access
Tarefa 4: Configuracao da ACP para permissao de conexdes VPN Remote Access
Tarefa 5: Teste e validacao da configuracao VPN Remote Access

Atividade 13: Administracao da Solucao Cisco Firepower: Parte 1
Tarefa 1. Agendamento de tarefas (Aplicacao de ACP)
Tarefa 2: Automatizando o procedimento "Firepower Recommendations"

Atividade 14: Administracao da Solucao Cisco Firepower: Parte 2

Tarefa 1: Adicionando contas locais administrativas

Tarefa 2: Testando contas locais administrativas

Tarefa 3: Configurando a permissao de acesso escalado administrativo

Tarefa 4: Configurando a integrac~!ao de bases externas para autenticagao/autorizacao
Tarefa 5: Testando contas externas administrativas

Atividade 15: Configuracao de Alta Disponibilidade do Cisco FTD

Task 1: Configuracao do recurso "Cisco FTD HA Failover" utilizando "HA Wizard" no FMC
Task 2: Verificando e editando a configuracao de "HA Failover" (Interfaces e tempos)
Task 3: Performando testes da solucao Cisco FTD HA Failover

Atividade 16: Utilizando os recursos do FMC para analises

Tarefa 1: Realizando andlises referente a politica de inspecao de arquivos
Tarefa 2: Realizando andlises dos eventos da ACP

Tarefa 3: Utilizando as ferramentas Cisco Firepower Context Explorer
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