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BC9800 (TELECON BOOTCAMP CISCO CATALYST 9800
WIRELESS SOLUTION) 1.0

Objetivo

ApA3s completar esse treinamento o aluno estarAi capacitado para: a[]¢ Descrever a arquitetura da soluA§A£o;
a[J¢ Descrever o novo modelo de configuraAsAfo da soluA§Afo; &[J¢ Descrever os prA©-requisitos da
implantaA§Afo da soluA§Afo em diversos cenAirios; [J¢ Descrever o processo de migraA§Afo de uma soluA§Afo
Cisco AireOS para Catalyst 9800; a[J¢ Descrever e proceder a instalaA§Afo e a configuraA§Afo inicial; a[¢
Descrever e proceder o provisionamento das APA’s em um modelo centralizado ou distribuAdo (FlexConnect); a[J¢
Descrever e proceder as configuraA§Apes de acesso a rede sem fio para VAirios cenAirios utilizando a base local
da controladora ou integrado a servidores radius; a[J¢ Descrever e proceder as configuraA§Aues de vAirios
serviA§os complementares da soluA§A£o como por exemplo QoS e AVC; a[J¢ Descrever e proceder a integraA§Afo
com soluA§Apes envolvendo Cisco Prime Infrastructure, Cisco CMX e Cisco ISE; 4[J¢ Descrever e proceder a
configuraA§Afo de alta disponibilidade; a[J¢ Descrever e proceder a atualizaA§Afo utilizando Cisco ISSU; a[J¢
Descrever e proceder as melhores prAiticas de gerA2ncia, manutenA§Afo e suporte.

PA2blico Alvo

Profissionais de integradores das soluA§Apes Cisco, com o objetivo de se preparar para a implantaA§Afo da
soluA§Afo Cisco Wireless Catalyst 9800 em vAirios cenAirios, sequindo as recomendaA§Aues das melhores
prAiticas do fabricante.

PrA©-Requisitos

Antes de participar desse treinamento, 0 aluno deve possuir 0s seguintes requisitos: a[J¢ Conhecimentos bAisicos
em rede IP (Modelo TCP/IP); a[J¢ Conhecimentos bAisicos em redes locais (roteamento e comutaA§Afo); a[J¢
Conhecimentos bAisicos em rede sem fio (802.11 e seus protocolos); a[j¢ ExperiA2ncia prA©via em
configuraA§Afo e suporte em soluA§Apes de rede sem fio; a[J¢ ExperiA2ncia prA©via na configuraA§Afo usando
CLI Cisco (I0S/I0S-XE).

Carga HorAiria

40 horas (5 dias).

ConteA2do ProgramAitico

Introducao ao treinamento
Apresentagao dos objetivos curriculares
Apresentacao dos participantes

Revisao dos conceitos chaves em redes sem fio Cisco
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Potencial de sinal e interferéncia (RSSI & SNR)
Medicdo da poténcia de sinal: EIRP

Antenas e sua influéncia na qualidade do sinal
Tipos de antenas e qualidade da cobertura do sinal
Infraestrutura de rede para a rede sem fio
Revisao: Cisco CleanAir

Revisao: Clientlink

Cobertura distribuida de sinal (células)
Utilizacdo: Antenas integradas e antenas externas
Camada 2: Tipos de Frames

Variacdo da modulacdo x vazao

Conexao do cliente em um SSID

Utilizacao de Multiplos SSID s

Requisitos da rede cabeada (camada 2 e 3)
Preparacao da rede cabeada

Solucdo “Autonomous”

Solugao com controladora tipo “Split Mac”
Solugao tipo Centralizada

Solucao tipo “Converged”

Solucao tipo “FlexConnect”

Solucao tipo “Mobility Express”

Arquitetura Wireless Catalyst 9800

Solucao Cisco Wireless Catalyst 9800

Cisco Catalyst I0S-XE

Cisco Diferencial: RF ASIC

Cisco Diferencial: AP Dual Cells (Micro + Macro)
Cisco Diferencial: ISSU

Cisco Diferencial: Integracao com outras solucdes Cisco
Cisco Diferencial: AP’s para loT e ambiente fabril
Controladoras da familia Catalyst 9800

AP’s Catalyst 9100

Migracao: Solucao com AireOS para Catalyst 9800
Apresentacao do DNA Center (DNA)

Apresentacao do Cisco Prime Infrastructure (CPI)
Apresentacao do Cisco Mobility Experience (CMX)
Apresentagao do Cisco Identity Services Engine (ISE)

Novo Modelo de Configuracao Wireless Catalyst 9800
Conceitos basicos do novo modelo de configuracao Controladora 9800
Conceitos e emprego de “Policy Tag”

Conceitos e emprego de “Site Tag”

Conceitos e emprego de “RF Tag”

Conceitos e empregos de “Profiles”

Praticas de Utilizacao do novo modelo

Utilizacao da ferramenta GUI “Workflow”

Migracao AireOs para Catalyst
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Praticas recomendadas para migracao

Ferramentas disponiveis: Controller 9800

Ferramentas Disponiveis: Cisco Prime Infrastructure
Ferramentas Disponiveis: AireOS Migration TAC (Cloud Cisco)

Instalacdo e Configuracao Inicial

Revisdo: Instalacdo das controladoras

Melhores Préticas: Configuracdo inicial (Setup)
Preparacao para o acesso SSH e GUI

Apresentacao da CLI

Apresentacao da GUI

Revisdo: Associacdo das AP’s Cisco a Controladora
Revisdo: Métodos para provisionamento para integracao
Monitoramento e suporte para integracao das AP’s
Lab 1: Revisao da preparacao inicial da rede cabeada
Lab 2: Implementacao da controladora

Lab 3: Configuracao do acesso SSH e GUI base local
Lab 4: Integracao com a CA corporativa (opcional)

Provisionamento do acesso a rede sem fio: Modelo Central
Parte 1: Revisao dos conceitos basicos

Tipos de acesso a rede sem fio

Seguranca no acesso a rede sem fio

Praticas complementares em seguranca de acesso

Finalidades e tipos de SSID s para provisionamento

Integracao dos servicos de rede para seguranca e geréncia

Provisionamento do acesso a rede sem fio: Modelo Central

Parte 2: Acesso corporativo

Revisao: Acesso corporativo e Vlans

Revisao: Protocolo 802.1X

Revisao: Criptografias empregas em redes sem fio

Revisao: Emprego dos protocolos 802.11v, 802.11r e 802.11w

Revisdao: WPA/WPA2/WPA3

Lab 5: Configuracao de SSID PSK

Lab 6: Configuracao de SSID EAP base local (802.1X)

Lab 8: Configuragao de SSID EAP com servidor Radius externo (802.1X + ISE)
Lab 9: Suporte capturando trafego de autenticacao de clientes (opcional)

Provisionamento do acesso a rede sem fio: Modelo Central
Parte 3: Acesso usuarios convidados & BYOD

Revisao: Acessos de convidados (Redes tipo “Guest”)

Lab 10: Configuracao de SSID Guest base local (LWA)

Lab 11: Configuracao de SSID Guest Externo (CWA com ISE)
Revisao: Acessos tipo BYOD

Lab 12: Configuracao de SSID s para BYOD (ISE)

Qualidade de servico em redes sem fio
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Revisao: QoS em redes sem fio

Revisao: Cisco AVC

Lab 13: Configuracao de QoS

Lab 14: Configuracao de Cisco AVC

Lab 15: Configuracao de mDNS (Opcional)

Provisionamento do acesso a rede sem fio: FlexConnect
Revisao: Modelo Cisco FlexConnect

Emprego de FlexConnect com Catalyst 9800

Lab 16: Configuracao de FlexConnect com Servicos AAA

Integracao WLC 9800: Cisco Prime Infrastructure
Revisao: Gerenciamento de rede sem fio com CPI

Lab 17: Integracao da controladora e gerenciamento com CPI
Lab 18: Utilizacao de CPI no gerenciamento e configuracao

Integracao WLC 9800: CMX

Revisao: Cisco CMX e redes sem fio

Lab 17: Integracao da controladora com CMX

Lab 18: Utilizacdo do CMX com facebook (Guest tipo CWA)
Lab 18: Utilizacdao de CMX para servicos de localizacao

Alta Disponibilidade da Solucao WLC 9800
Revisao: Alta disponibilidade com Cisco Wireless
Modelo de HA empregado na WLC 9800

Lab 19: Configuracao de HA WLC 9800

Gerenciamento, seguranca e manutencao da WLC 9800
Revisdo: Melhores Préticas Cisco

Modelo Cisco ISSU e praticas de atualizacdo do I0S/XE

Lab 20: Configure AP para autenticacao 802.1X com ISE

Lab 21: Suporte para autenticacao AP (Captura)

Lab 22: Configuracao de seguranca WLC 9800
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