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ISESEC (TELECON O&M CISCO ISE IDENTITY SERVICES
ENGINE) 1.0

Objetivo

Depois de realizar este treinamento, o profissional serAi capaz de: &[]¢ Entender as diferentes implantaA§Apes do
Cisco ISE de acordo com seu papel no projeto; a[J¢ Entender como 0s componentes se serviA§os interagem para
estabelecer uma polAtica de controle de acesso abrangente e eficiente; a[]¢ Compreender como cada serviA§o do
Cisco ISE contribui para proteA§Afo corporativa; a[J¢ Entender como os processos de autenticaA§Af£o 802.1X e
MAC Authentication Bypass (MAB) interagem com o Cisco ISE no processo AAA; a[l¢ Integrar o Cisco ISE com
ServiA§os como PKI e Bases Externas de AutenticaA§A£o como AD; &[J¢ Utilizar diferentes conjuntos de polAticas
(ISE Policy Sets) ?para melhor efetividade e eficAicia dos processos em autenticaA§Afo e autorizaA§Afo; &[l¢
Utilizar o processo em autenticaA§A£o web e serviA§os de controle de usuAirios convidados em diferentes
cenAirios de utilizaA§A£o; a[]¢ Configurar o ServiA§o Profile do Cisco ISE para monitorar e controlar os acessos de
equipamentos baseado nesses controles de perfis; a[J¢ Entender a soluA§Afo BYOD implantada com o Cisco ISE
pelo portal My Devices; a[J¢ Planejar e Implantar controle de acesso baseado em conformidade de equipamentos
e usuAirios; a[]¢ Planejar e Implantar o controle administrativo de equipamentos com TACACS + usando Cisco ISE,
incluindo conjuntos de comandos, perfis de autorizaA§Afo e diferentes conjuntos de polAticas; a[J¢ Compreender
o papel do TACACS + na estrutura de autenticaA§Afo, autenticaA§Afo e contabilidade (AAA) e as diferenAsas
entre os protocolos RADIUS e TACACS +. a[J¢ UtilizaA§A£o dos relatA%rios disponibilizados pelo Cisco ISE. &[J¢
Realizar as tarefas administrativas da soluA§Afo, como configuraA§Afo de usuAirios, papA©is administrativos e
manutenA§A£o do Cisco ISE.

PA%blico Alvo

Profissionais envolvidos na implantaA§Afo e manutenA§Afo da plataforma Cisco ISE, e sua integraA§Afo com
controle de acesso operacional a redes, e acesso administrativo.

PrA©-Requisitos

Para se beneficiar totalmente deste treinamento, A© desejAivel possuir os seguintes conhecimentos: a[¢
Familiaridade com Switch Cisco I0OSA® Software Command-Line Interface (CLI); &[]¢ Familiaridade com a interface
de GUI do software WLC Cisco AirOSA® e WLC Catalyst 9800; a[J¢ Familiaridade com Cisco AnyConnectA® Secure
Mobility Client; a[J¢ Familiaridade com os sistemas operacionais Microsoft Windows.

Carga HorAiria

40 horas (5 dias).
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ConteA2do ProgramAitico

Introducdo ao Treinamento
Objetivos do Treinamento
Fluxo do Treinamento

Arquitetura da Solucao Cisco ISE

Papel do Cisco ISE como mecanismo de controle do acesso a rede
Principais Componentes do Cisco ISE.
Exemplos de Utilizacao do Cisco ISE
Funcionalidades do Cisco ISE

Modelos de Implantacdo do Cisco ISE

Cisco ISE: Funcdes e Papéis Distribuidos
Protocolos Radius & Tacacs+

Ferramentas para Visibilidade de Contextos
Plano de Instalacao do Cisco ISE 2.X/3.X
Protocolo 802.1X

Implantacao do Cisco ISE

Configurar Componentes Relacionados a 802.1X e MAB

Configurar Cisco ISE e Integragao com Servigos em PKI

Configurar o Conjunto de Politicas no Cisco ISE (Policy-Sets)

Entendimento das Politicas em Autenticacao e Autorizacdo do Cisco ISE

Integrar Cisco ISE com Servicos 802.1X para Acesso Com e Sem Fio

Implantar Autorizacao com Atribuicao de VLAN, ACL e Tempo

Entendendo Modos de Implantacao 802.1X no Cisco ISE: Monitor, Baixo Impacto e Fechado
Configurando Componentes e Processos: Autenticacao 802.1X, Autorizacao, e CoA

Preparacao da Rede Cabeada: Switches Cisco

Arquitetura da Integracao

Configuragao das Interfaces do Switch em Varios Modos de host 802.1X
Configuracao da Funcionalidade em Autenticacao MAB

Entender o Fluxo de Mensagens na Autenticacao MAB

Entender os Processos 802.1X e MAB Para Rede Com Fio

Plano de Configuracao

Preparacao da Rede Sem Fio: WLC Cisco

Arquitetura da Integragao

Configuracao e Preparacao da WLC Para Integracao e Autenticacao 802.1X no Cisco ISE
Configuracao da Funcionalidade em Autenticacdo MAB na WLC Cisco

Entender o Fluxo de Mensagens na Autenticacao MAB na WLC Cisco

Entender os Processos 802.1X e MAB Para Rede Sem Fio

Plano de Configuracao

Cisco ISE e Integracao com Diretérios de Usuarios

Entender as Diferentes Bases de Identidades de Usudrios e Dispositivos
Utilizando a Base Interna do Cisco ISE

Utilizando Bases Externas: AD Microsoft, Multi-AD, LDAP, RSA Token e Outros
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Utilizando Ferramentas para Diagnosticar e Solucionar Problemas com Integracao

Configurar e Customizar Sequéncias de Bases de Autenticacdo com Varias Fontes de Identidade
Integrando Cisco ISE com Servicos de Certificados (PKI) Corporativos

Configurar Perfis de Autenticacao com Certificados

Integragcao do Cisco ISE com Active Directory

Cadastramento dos Equipamentos (NAD)

Plano de Configuracao: Cisco ISE & Active Directory

Plano de Configuracao: Cisco ISE Policy-Sets

Cisco ISE TrustSec

Arquitetura Cisco ISE TrustSec

Componentes e Recursos do TrustSec

Visao Geral da Configuracao do Cisco ISE TrustSec

Cisco ISE Easy Connect

Arquitetura Cisco ISE Easy Connect

Principais Funcionalidades, Caracteristicas e Limitagdes
Modos de Operacao Cisco ISE Easy Connect

Cisco ISE e Servicos Usuarios Guest

Arquitetura Cisco ISE Guest

Acesso Web Guest com Cisco ISE

Processo de Autenticacao com Portal Web

Componentes Envolvidos no Acesso Guest Web

Tipos de Portais de Acesso Guest Web do Cisco ISE.

Configuracao do Acesso Guest via Portal Web

Configurando Acesso Guest: Hotspot

Configurando Acesso Guest: BYOD & Auto Registro (Self-Registration)
Configurando Acesso Guest: Patrocinado (Sponsor)

Configurando Grupos de Usudrios Patrocinadores e Politicas Delegadas de Acesso
Usuario Patrocinador: Configuracdo de Contas com Diferentes Perfis
Configurando Portais de Configuracdo de Contas: Usuarios Patrocinadores
Entender Como Usudrio Patrocinador Gerencia suas Contas de Convidados
Plano de Configuracdo: Usuario Patrocinador e Portais de Convidados (Guest)
Plano de Configuracao: Rotinas e OperacOes Acesso de Convidados
Utilizando Relatérios de Controle Acesso Convidados

Cisco ISE e Servico Profiler

Arquitetura da Solucao Cisco ISE Profiler

Configuracao de Politicas para Perfis do Cisco ISE

Entendendo os Servicos, Fontes, Processos e Probes do Servico Profiler
Melhores Praticas Recomendadas para Utilizacdo do Servico Profiler
CoA: Mudanca de Autorizacao e Servico Profiler

Plano de Configuracao: Criacao e Usos de Perfis

Plano de Configuracao: Configuracao de Politicas com Perfis do Cisco ISE
Utilizando Relatérios de Controle Utilizacao de Perfis

Cisco ISE & BYOD
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Arquitetura da Solucao Cisco ISE BYOD

Entendendo o Processo Cisco ISE BYOD

Cisco ISE e Servico de Auto Registro de Dispositivos Pessoais de Funciondrios
Provisionamento do Cisco ISE para Registro dos Dispositivos com Certificados
Utilizacao de Black Lists para Controle de Dispositivos Roubados

Cisco ISE BYOD: Design com SSID Unico e SSID duplo

Configurando o portal: Meus Dispositivos (My Devices)

Configurando Certificados para Varios Cenarios BYOD de Uso

Plano de Configuracao: Cisco ISE BYOD

Cisco ISE & Servicos em Conformidade de Dispositivos
Arquitetura da Solucao Cisco em Conformidades
Componentes: Agentes de Postura, Servicos e Condicdes de Postura
Fluxo do Processo em Postura

Entendendo as Etapas de Preparacao e Configuracao
Configuracao da Politica para Conformidade de Dispositivos
Provisionamento: Cisco Client ISE Anyconnect

Configurar Politica para Provisionar Agentes de Postura Cisco
Configurando Regras de Controle de postura do cliente

Plano de Configuracao: Cisco ISE Compliance Services

Plano de Configuracao: Provisionamento de Agentes/Clientes
Plano de Configuracao: Politicas de Postura

Monitorar Acesso com Conformidade

Utilizacao de Relatérios do Cisco Servicos de Postura

Cisco ISE e Acesso Administrativo

Arquitetura da Solucao de Acesso Administrativo

Revisdo do Modelo AAA

Protocolo e Servicos TACACS+: Funcao na Estrutura AAA

Funcbes TACACS + e seu Emprego na Administracdo de Dispositivos de Rede
Configuracao do Cisco ISE para Servicos em Administracao de Dispositivos de Rede TACACS +
Utilizacao de Conjuntos de Comandos, Perfis e Conjuntos de Politicas com TACACS +
Cisco TACACS+: Diretrizes e Praticas

Melhores Préticas e Diretrizes em Administracao de Dispositivos TACACS+

Migrando do Cisco ACS para o Cisco ISE

Plano de Configuracgao: Cisco ISE & TACACS+

Atividades Praticas

ATIVIDADE 1: CONFIGURACAO INICIAL DO CISCO ISE

Tarefa 1: Verificacdo da configuracao do Cisco ISE pela linha de comando
Tarefa 2: Acesso inicial e familarizacdo via interface gréfica

Tarefa 3: Parametrizacdes do Cisco ISE e promocao de papel (Primary)
Tarefa 4: Configuracao e integracao com uma PKI corporativa

ATIVIDADE 2: INTEGRACAO CISCO ISE & MICROSOFT AD

Tarefa 1. Configuracao para integracao com Microsoft Active Directory
Tarefa 2: Performando andlises e suporte da integracdo (Diagnostic Tools)
Tarefa 3: Mapeando grupos do Microsoft Active Directory no Cisco ISE
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Tarefa 4: Realizacao de testes da integracao

ATIVIDADE 3: CONFIGURACAO DE UMA POLITICA BASICA NO CISCO ISE

Tarefa 1: Configurando uma politica AAA para os grupos do AD (Employees & Contractors)
Tarefa 2: Configuragao do "NAD Wired" (switches Cisco Catalyst)

Tarefa 3: Realizagao de testes AAA do "NAD Wired" (switches Cisco Catalyst)

Tarefa 4: Configuracao do NAD Wireless (Controladoras Cisco)

Tarefa 5: Realizacao de testes AAA do "NAD Wireless" (Controladoras Cisco)

Tarefa 6: Utilizacdo das Ferramentas de Visibilidade da Rede (Network & Context Visibility)

ATIVIDADE 4: CONFIGURACAO E PARAMETRIZACAO DO ACESSO CONVIDADOS (GUEST)
Tarefa 1. Parametrizacdes gerais (Guest General Settings)
Tarefa 2: Configuracao de localidades (Guest Locations)

ATIVIDADE 5: CONFIGURACAO E OPERACAO DO ACESSO GUEST

Tarefa 1: Configuracao do acesso Guest tipo Hotspot

Tarefa 2: Realizagao de testes do acesso Guest Hotspot

Tarefa 3: Configuracao do acesso Guest por auto-registro (Self-Registration)

Tarefa 4: Realizacao de testes do acesso Guest por auto-registro (Self-Registration)
Tarefa 5: Configuracao e teste do acesso Guest patrocinado (Sponsor Registration)

ATIVIDADE 6: UTILIZACAO DOS RELATORIOS DE ACESSOS TIPO GUEST
Tarefa 1: Utilizando relatérios pelo "Cisco ISE Dashboard"
Tarefa 2: Utilizando relatérios pelo "Cisco Operations Reports"

ATIVIDADE 7: PARAMETRIZACAO DO SERVICO "CISCO ISE PROFILING'

Tarefa 1: Inicializacao e configuracao do servico "Profiling" no Cisco ISE

Tarefa 2: Atualizacao da base de informacdes pelo servico "Cisco ISE Feed"

Tarefa 3: Configuracdo e utilizacdo do servico Profiling nas politicas de acesso
Tarefa 4: Preparacao e configuracdo do NAD (Wired/Wireless) para o servico Profiling

ATIVIDADE 8: UTILIZACAO DO SERVICO "CISCO ISE PROFILING"

Tarefa 1: Utilizando as informacdes sobre devices (Endpoint Data)

Tarefa 2: Configuracao e customizacao de um perfil (Logical Profile)
Tarefa 3: Adaptando a politica AAA na utilizacdo de perfis (Logical Profiles)
Tarefa 4: Performando testes das politicas (Profiling Data)

ATIVIDADE 9: UTILIZACAO DOS RELATORIOS DO SERVIGO "CISCO ISE PROFILING"

Tarefa 1: Utilizando os relatérios do Cisco ISE Profiler (Feed Reports)

Tarefa 2: Utilizando os relatérios das politicas (Endpoint Profile Changes Reports)

Tarefa 3: Utilizando as informacdes e andlises da ferramenta "Context Visibility Dashlet"

ATIVIDADE 10: CONFIGURACAO DO SERVICO DE CONFORMIDADES (ISE COMPLIANCE SERVICES)
Tarefa 1: Parametrizacdes do servico de conformidades/posturas

Tarefa 2: Configuracdo dos elementos e objetos das politicas (Authorization Profiles)

Tarefa 3: Adaptando a politica AAA para rede cabeada para conformidade (Wired Compliance)

ATIVIDADE 11: CONFIGURAGAO PARA PROVISIONAMENTO DO ANYCONNECT ISE CLIENT
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Tarefa 1: Performando atualizando do software cliente (Anyconnect)

Tarefa 2: Utilizando os recursos do software cliente pelo Cisco ISE

Tarefa 3: Configurando o provisionamento e atualizacao do software cliente

Tarefa 4. Performando testes do provisionamento e atualizacao do software cliente

ATIVIDADE 12: CONFIGURACAO DAS REGRAS DE CONFORMIDADE DO ACESSO (POSTURE POLICIES)
Tarefa 1: Configuracdo dos objetos referente as condicdes da politica de postura

Tarefa 2: Configuracdo da politica de remediacao da postura

Tarefa 3: Configuracao dos objetos referente aos requerimentos de postura

Tarefa 4: Configuracdo da politica AAA nas politicas

ATIVIDADE 13: TESTES DAS POLITICAS DE CONFORMIDADE PARA REDE CABEADA
Tarefa 1. Performando testes das regras de conformidade
Tarefa 2: Performando testes com as regras padrées do Cisco ISE

ATIVIDADE 14: CONFIGURACAO DAS REGRAS DE CONFORMIDADE REDE WIRELESS
Tarefa 1: Configuracao dos objetos (Autorization Profiles)
Tarefa 2: Configuracdo das regras de acesso (Policy Set Default)

ATIVIDADE 15: TESTES DAS POLITICAS DE CONFORMIDADE PARA REDE WIRELESS
Tarefa 1: Performando testes do acesso Wireless com regras de conformidade
Tarefa 2: Verificacdo do acesso Wireless utilizando redes de conformidade

ATIVIDADE 16: PROVISIONANDO ACESSO BASICO ADMINISTRATIVO COM TACACS+
Tarefa 1: Configuracdo dos parametros iniciais do servico TACACS+ pelo Cisco ISE
Tarefa 2: Configuracao dos elementos da politica basica do servico TACACS+

Tarefa 3: Configuracado e preparacao do Cisco Catalyst Switch para integracdo TACACS+

ATIVIDADE 17: CONFIGURANDO AUTORIZACAO DE COMANDOS PELO TACACS+ NO CISCO ISE
Task 1: Configuracdo dos objetos e elementos das politicas (Command Sets)
Task 2: Configuracado, preparacao e testes do Cisco Catalyst Switch para autorizacao de comandos

ATIVIDADE 18: CONFIGURACAO DO CISCO TRUSTSEC

Tarefa 1: Preparacao e configuracao do Cisco Catalyst Switch

Tarefa 2: Configuracao do servico "Cisco ISE Trustsec"

Tarefa 3: Configuracao das politicas TrustSec (Policy Set)

Tarefa 4. Verificagao da integragao e sincroniza¢ao do Cisco Switch & Cisco ISE TrustSec
Tarefa 5: Performando testes das politicas "Cisco ISE TrustSec"
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