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WSCDO (WORKSHOP: CISCO DEFENSE ORCHESTRATOR)
1.0

Objetivo

Ao concluir este treinamento, o aluno serAi capaz de cumprir estes objetivos gerais: a[]J¢ Descrever as
funcionalidades do CDO; a[]¢ Explicar o processo de integraA§Afo do CDO junto ao Cisco FMC/FTD; a[]¢ Descrever

as funcionalidades e ferramentas do CDO.

PA2blico Alvo

Profissionais de seguranA§a que necessitam de conhecimentos na instalaA§Afo, configuraA§A£o, operaA§Afo e
administraA§A£o do Cisco FTD/FMC e a utilizaA§A£0 do CDO e suas funcionalidades de integraA§A£o e gerAancia.

PrA©-Requisitos

Al recomendado que os alunos possuam as seguintes habilidades e conhecimentos prA©vios ao treinamento: a[J¢
Conhecimento prAitico em redes IP (bAisico); &[J¢ Conhecimento bAisico de firewall de seguranASa.

Carga HorAiria

24 horas (3 dias).

ConteA2do ProgramAitico
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Instroducao ao WorkShop
Apresentac0es Iniciais
Objetivos do Workshop

Arquitetura: Cisco Defense Orchestrator
Estratégia de Seguranga em Redes
Gerenciamento & Seguranga

Solucao Cisco Defense Orchestrator

Opcdes em Licencimento

Solucdes Cisco Suportadas pelo CDO
Beneficios da Solucao CDO

Implementacao do CDO
Instalacao e Inicializacao

SDC: Secure Device Connector
SAL: Security Analytics & Logging
Integracao dos Produtos Cisco: ASA




BR TREINAMENTOS | www.brtreinamentos.com.br | (11) 3172-0064
Matriz: Av. Fagundes Filho 191 | Conj. 104 - Vila Monte Alegre | SAfo Paulo SP
Salas de aula: Av. Paulista 2006 | 18-andar Bela Vista | SAfo Paulo SP

Integracao dos Produtos Cisco: FTD
Integracao dos Produtos Cisco: FMC

Gerenciamento do Tenant Cisco CDO
Configuracdes Gerais

Gerenciamento de Usuarios

Cisco RBAC & CDO

Parametrizacdo dos Logs

Gerenciamento dos Produtos Cisco
Cisco ASA

Cisco FTD

Cisco FMC

CDO & Cisco Tenant

Utilizacao do SDC na Rede Local
Integracao dos Produtos Cisco
Configuragao dos Produtos Cisco

Demonstracoes do Cisco CDO

Lab 1. Network health status

Lab 2. Onboard devices

Lab 3. Clean up configurations and policies
Lab 4. Use the Command-Line

Lab 5 User Managementinterface (CLI)

Lab 6. Schedule deployments

Lab 7. Manage VPN

Lab 8. Use the Logging and Security Analytics service
Lab 9. Analytics and Detection

Lab 10. Total Network Analytics and Detection
Lab 11. Multi-Domain Management
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