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WSCUM (WORKSHOP CISCO UMBRELLA) 1.0

Objetivo

Depois de participar nesse evento, o aluno serAi capaz de: a[J¢ Descrever e posicionar Cisco Umbrella; a[J¢ Utilizar
como gateway seguro da Internet em proteA§Afo; a[]¢ ProteA§Afo em camada de DNS, IP e como proxy
inteligente; a[J¢ ProteA§Afo Inteligente contra ameaASas; a[J¢ Compreender a seguranA$a de roaming; a[J¢
Explicar a facilidade de integraA§Afo do Cisco Umbrella no Active Directory; a[J¢ Utilizar os relatA3rios da
soluA§Afo; a[Jj¢ Compreender a utilizaA§Afo das ferramentas aplicadas em multi organizaA§Apes.

PA2blico Alvo

Este curso A© destinado a profissionais que desejam gerenciar e operar a soluA§A£o Cisco Umbrella.

PrA©-Requisitos

Al recomendado antes de participar deste evento que o aluno possua: a[J¢ NoA§Aues bAisicas de redes e
seguranAsa

Carga HorAiria

24 horas (3 dias).

ConteA2do ProgramAitico

Introducdo ao evento
* Objetivos e metas do evento

Arquitetura Cisco Umbrella

* Umbrella: Gateway de seguranca da Internet
* Protecdo contra ransomware e malwares

* Aplicacdo em DNS e camada IP

* Umbrella como Proxy Inteligente

* Pacotes guarda-chuva

Implementando Cisco Umbrella

* Visao geral do Cisco Umbrella

» Como vocé protege sua rede

* Reveja como apontar seu DNS para Cisco Umbrella
* Quais sdo as politicas personalizadas?

* Discutir Proxy Inteligente

* Testador de politica guarda-chuva

* Precedéncia de politica
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Protecdo para Cliente em Roaming

¢ Introdugao ao Umbrella Roaming Client

* Preparando os Pré-requisitos

* Adicionando Protecao: IP Layer Enforcement
* Status, estados e funcionalidade

* Dispositivos Virtuais

* Dominios Internos

Seguranca em Roaming

* AnyConnect: Guia do administrador do Cisco Umbrella Roaming Security Client
* Visao geral do Cisco Umbrella Dashboard

* Importacao de certificado Cisco

Umbrella: Dispositivo Virtual
* Diretrizes de implantagao

* Como implantar os VAs

* VAs: Vmware e Hyper-V

¢ Visdo geral do DNS

* Encaminhamento de DNS local
* Sites e redes internas

* Dimensionamento da solucao

Umbrella & Active Directory

* Visao geral: Active Directory

* Ambiente Active Directory

* Rotear trafego DNS

¢ Fluxo de Comunicacdo

* Varios sites Active Directory e Umbrella

Visdo geral de relatérios

* Nocdes basicas de relatérios

* Compreendendo as categorias de seguranca
* Relatérios programados: Visdo geral

* Relatério de visdo geral de seguranca

* Relatério de pesquisa de atividades

* Relatério de Atividades de Seguranca

* Relatério de destinos

* Relatério de Identidades

* Relatério de servicos em nuvem

* Relatério de registro de auditoria do administrador

Visao geral da Umbrella Multi-Org

¢ Visao geral da Cisco Umbrella Multi-Org

* Configuracoes centralizadas

* Relatdrios centralizados: Status do servico

* Relatérios Centralizados: Servicos em Nuvem

Laboratorios
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e Demo 1: demonstracao Cisco Umbrella

* Demo 2: Discutir a configuracao do Cisco Umbrella Basic

* Demo 3: Demonstre como o Cisco Umbrella protege sua rede
* Demo 4: guarda-chuva - provisionar o cliente de roaming

* Demo 5: Visao do Monitoramento Cisco Umbrella

* Demo 6: Cisco Ransomware Defense

* Demo 7: Relatérios resumidos da Cisco Umbrella
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