_-—"_FF.-'--——
BR Treinamenm

MERAKI (TELECON O&M SOLUASA£0 CISCO MERAKI) 1.0

Objetivo

Depois de participar neste treinamento, o aluno serAi capaz de: a[J¢ Compreender a Arquitetura, AdministraA§A£o
e Licenciamento da soluA§Afo; a[]J¢ Descrever os recursos de toda a famAlia de produtos Cisco Meraki; a[J¢ Como
Automatizar Tarefas com as Ferramentas do Meraki Dashboard a[j¢ Configurar Protocolos de Roteamento para
melhor desempenho da rede WAN &[J¢ Como Utilizar as Ferramentas de QoS para OtimizaA§Afo da SoluA8Afo;
a[¢ Implantar e Configurar a SoluA§Afo Meraki em Rede Cabeada (Switches); a[J¢ Implantar e Configurar a
SoluA§Afo Meraki em Rede Sem Fio (Wireless); a[¢ Implantar e Configurar a SoluA§Afo Meraki em SeguranA$a
(Firewall/VPN); a0¢ Implantar, Configurar e Otimizar o TrAifego Utilizando os &[J¢ Recursos em Balanceamento de
carga e OtimizaA§Afo (Traffic Shaping); 8¢ Administar e Fornecer Suporte A SoluA§Afo.

PA%blico Alvo

0 pA2blico inclui os profissionais que demandam conhecimentos para instalar, operar, prestar suporte e otimizar
uma soluA§Afo Cisco Meraki e seus Produtos.

PrA©-Requisitos

Para maior aproveitamento A© recomendado que o aluno possua conhecimentos bAisicos e suas terminologias
em redes cabeadas (referA2ncia: CCNA).

Carga HorAiria

40 horas (5 dias).

ConteA2do ProgramAitico

Introducao ao curso
Apresentagao do Curso
Metas e Objetivos do Curso

Arquitetura: Solucao Cisco Meraki

Cisco Meraki Portfélio

Cisco Meraki MX (Seguranca & SDWAN)

Cisco Meraki MS (Switches)

Cisco Meraki MR (Access Points)

Cisco Meraki Dashboard

Cisco Meraki Funcionalidades Combinadas do Portdlio
Gerenciamento: Equipamentos & Cloud Meraki
Funcionalidades do Cisco Meraki Dashboard
Gerenciamento de Varios Locais/Empresas

BR TREINAMENTOS | www.brtreinamentos.com.br | (11) 3172-0064
Matriz: Av. Fagundes Filho 191 | Conj. 104 - Vila Monte Alegre | SAfo Paulo SP
Salas de aula: Av. Paulista 2006 | 18-andar Bela Vista | SAfo Paulo SP




Licenciamento do Cisco Meraki

Administracao e Geréncia da Solucao
Administracao pelo Cisco Meraki Dashboard
Funcionalidades do Meraki MX

Funcionalidades do Meraki MS

Funcionalidades do Meraki MR

Funcionalidades das Demais Solucdes

Gerenciamento de Aplicacdes: Meraki Insight Analytics
Operacdes em Upgrade da Solucao

Escalabilidade e Alta Disponibilidade Cisco Meraki
Utilizando o Conceito RBAC

Utilizando Tags nas Operacdes e Administracao
Implantando Alta Disponibilidade em Cisco Meraki MX
Implantando Alta Disponibilidade em Cisco Meraki MS
Implantando Alta Disponibilidade em Cisco Meraki MR

Atividade de Suporte em Cisco Meraki
Monitorando a Solucao

Sincronizacao dos Produtos & Meraki Dashboard
Ferramentas de Monitoramento e Suporte

Automatizacao de Tarefas em Cisco Meraki
Utilizacao de Bases SAML

Funcionalidades em Clonagem de Redes
Utilizacao das Facilidade em Clonagem de Redes
Utilizacao de Modelos de Configuracao

Como Utilizar APIs em Automatizacao

Implantar Solucao em Roteamento em Cisco Meraki
Como Configurar e Operar Roteamento Dinamico

Praticas Recomendadas pela Cisco Meraki

Cendrios e Exemplos

Roteamento pelo Cisco Meraki MS

Roteamento pelo Cisco Meraki MX

Caso Pratico: OSPF

Caso Pratico: BGP

Roteamento Dinamico e VPN

Implantar QoS em Solucoes Cisco Meraki
Revisao de QoS

Mecanismos de QoS em Rede Cabeada
Mecanismos de QoS em Rede Sem Fio
Melhores Préticas para Aplicacdes em VolP/Voz
Mecanismos em "Traffic Shaping" Cisco Meraki
Combinar QoS & "Traffic Shaping"
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Implantar Solucoes VPN em Cisco Meraki
Revisao de VPN

Funcionalidade em VPN do Cisco Meraki MX
Modos de Operagao em VPN

Solucdes em VPN & Topologias

Utilizacao do Cisco Meraki Auto VPN
Escalabilidade em VPN do Cisco Meraki MX

Implantar Solucao SD-WAN Meraki
Revisao de SD-WAN

Arquitetura da Solucao SD-WAN Meraki
Recomendacdes para Projeto SD-WAN Meraki
Praticas de Configuracdo no Meraki Dashboard

Implantar Seguranca em Cisco Meraki MX
Revisao de Seguranca e Cenarios

Funcionalidades em Seguranca do Cisco Meraki MX
Regras do Meraki MX

Integracao: Cisco AMP

Integracao: IDS & IPS

Controles e Filtragem de Conteldo

Integracao: Cisco Umbrella

Implantar Seguranca em Cisco Meraki MS
Utilizacao de Politicas AAA

Configurar Solucao AAA

Utilizacao de Modelos de Configuracao
Configuracao de Modelos de Configuracao
Configuracao de Acesso Guest

Implantar Rede Sem Fio com Cisco Meraki MR
Revisao de Rede Sem Fio

Utilizacao de Mapas pelo Meraki Dashboard
Utilizacdo de Politicas de RF

Utilizacdo de Politicas de Acesso AAA

Criptografia & Autenticacao em Cisco Meraki
Configuracao de Acesso a Rede Sem Fio (SSIDs)
Ameacas e Ataques a Rede Sem Fio

Praticas e Ferramentas de Protecdo Cisco Meraki

Gerenciamento de Clientes e Dispositivos
Praticas em Gerenciamento de Clientes e Dispositivos
Apresentacao do Cisco Meraki System Manager
Explorar as Ferramentas do Cisco Meraki Dashboard
Provisionamento de Dispositivos

Utilizacao de Modelos e Perfis

Utilizacao de Politicas tipo "Containerization"
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Solucoes Cisco Meraki em Seguranca Fisica
Arquitetura Da Solugao

Produtos Cisco Meraki MV (Cameras)

Praticas de Utilizacao em Rede Sem Fio
Caracteristicas Avancadas

Cisco Meraki Insight

Solucao Cisco Meraki Insight

Atividades de Suporte com Meraki Insight
Anadlises de Performance

Licenciamento Cisco Meraki Insight

Monitoramento e Geréncia da Solucao
Utilizacao de Ferramentas

Utilizacao de Logs e Alertas

Utilizacao de APIs do Meraki Dashboard
Praticas em Auditoria (Incluindo PCI)
Utilizacao de Relatérios

Gerenciamento de Sofware e Atualizacdes

Suporte em Solugoes Cisco Meraki
Revisao de Métodos Aplicados em Suporte
Ferramentas Recomendadas

Utilizacao de Logs em Suporte

Ferramentas Cisco Meraki para Logs
Suporte em Rede Cabeada e Sem Fio Meraki
Ferramentas para Suporte em Rede Sem Fio
Suporte em Performance de Aplicacles
Suporte em VPN e Firewall

Atividades Praticas

Atividade 1: Cisco Meraki Dashboard/GUI Interface
Configuracdes Basicas

Integragao: Familia MX

Integracao: Familia MS

Integragao: Familia MR

Integracao: Outros Produtos

Atividade 2: Configuracao de Alta Disponibilidade
Utilizacdo de Tags

Utilizacao de LAG (Link Aggregation)

Disponibilizar SSIDs com Alta Densidade de Usuarios

Atividade 3:Utilizacdo de Auto VPN Meraki
Preparacao do Meraki MX
Configuracao da Auto VPN
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Atividade 4:Configuracao de Roteamento Dinamico
Configuracao de Interfaces SVI em Meraki MS
Configuracao de OSPF em Meraki MS

Atividade 5:Praticas em Roteamento Dinamico
Configuracao de Roteamento Estético e Redistribuicao

Atividade 6: Configuracao de QoS
Configuracao da Voice Vlan
Configuracao de QoS em Meraki MS
Configuracao de QoS em Meraki MR

Atividade 7: Configuracao de Performance WAN
Configuragao de Traffic Shaping em Meraki MX
Configuracao de Traffic Shaping em Meraki MR
Configurar Load Balance em Meraki MX

Atividade 8: Configuracao de Regras em Meraki
Configurar Regras em Camada 3 em Meraki MX
Configurar Regras em Camada 7 em Meraki MX
Configurar Regras em Camada 3 em Meraki MR
Configurar Integracao Cisco AMP

Configurar Integracao IDS & IPS

Restricao na Utilizacao de Aplicativos

Atividade 9: Configuracao de Acesso Seguro
Configurar Politica de Acesso

Configurar Autorizacao de Acesso

Integrar Politicas com Radius Server

Configurar Politica de Acesso Guest

Configurar Autorizacao de Acesso Guest

Atividade 10: Configuracao de Acesso Rede Sem Fio
Configurar SSIDs de Acesso

Utilizacao de Agendamento de Acesso

Configuracao de Perfil Operacional RF

Aplicagcao de Perfil Operacional RF

Configurar Politica Air Marshal

Aplicacdo da Politica Air Marshal

Atividade 11: Provisionamento para Clientes e Dispositivos
Configuracao de Provisionamento (Apple e Android)

Utilizacao de "Containerization"

Configuracao de Politica de Acesso

Aplicacdo da Politica de Acesso

Atividade 12: Utilizacao de Seguranca Fisica
Configuracao de Regras de Protecao
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Implantacdo de Cameras de Seguranca Meraki
Configuracao de Regras de Retencao de Imagem

Atividade 13: Monitoramento e Geréncia Cisco Meraki
Configuracao e Utilizacao de Alertas

Configuragao e Utilizacao de Syslog

Configuracao e Utilizacao de CNMP

Configuracao e Utilizacdo de Relatérios

Utilizacao de Relatérios de Auditoria (PCl)

Atividade 14: Suporte em Solucao Cisco Meraki
Suporte pelo Cisco Meraki Dashboard

Suporte em Performance de Aplicativos

Suporte em Conectividade Remota
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