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CYBFND (TELECON FUNDAMENTOS EM CYBERSECURITY)
1.0

Objetivo

ApA3s a participaA§Afo nesse treinamento o aluno serAi capaz de: a[]¢ Explicar o funcionamento de um Centro de
OperaA§Apes de SeguranAsa (SOC); a[J¢ Descrever os diferentes tipos de serviA§os que sAfo executados na
perspectiva de um analista de SOC; a[]¢ Explicar as ferramentas para Monitoramento de SeguranA§a de Rede
(NSM); a[]¢ Explicar os dados necessAirios para o analista de seguranA§a de rede; [J¢ Descrever os conceitos
bAisicos, utilizaASAfo e emprego da criptografia; a[J¢ Descrever as falhas de seguranA§a do protocolo TCP/IP que
podem ser utilizadas em ataques; a[J¢ Compreender as tecnologias comuns empregadas na seguranA§a de
equipamentos de usuAirios e servidores; a[J¢ Compreender a cadeia de eliminaA§A£o (Kill Chain) e os modelos
Diamante na conduA§Afo de investigaASAues de incidentes; a[J¢ Identificar recursos necessAirios para identificar
as ameaAS§as cibernA®©ticas; a[J¢ Explicar a necessidade da normalizaA§A£o de dados e da correlaA§Afo; a[l¢
Identificar os vetores de ataque mais comuns; a[J¢ Identificar atividades maliciosas; a[J¢ Identificar padrApes de
comportamentos suspeitos; a[J¢ Conduzir investigaA§Apes em incidentes de seguranAga; a[j¢ Explicar a
utilizaA§A£o de um Playbook tApico em SOC; &[J¢ Explicar a utilizaA§Afo de mA©tricas em SOC para medir a sua
eficAicia; a[J¢ Explicar a utilizaA§Afo de um sistema de gerenciamento de fluxo de trabalho e automaA§Afo para
melhorar a eficAicia de um SOC; a[J¢ Descrever um plano tApico de resposta a incidentes; a[J¢ Descrever as
funA§Apes de uma Equipe de Resposta a Incidentes de SeguranA§a(CSIRT); a[J¢ Explicar a utilizaA§A£o do VERIS
(Vocabulary for Event Recording and Incident Sharing) para documentar os incidentes de seguranA8a para um
formato padronizado.

PA%blico Alvo

Este curso foi desenvolvido para: &[J¢ Profissionais que buscam se preparar a exercer a funA§Afo de Analista de
SeguranAg§a CibernA®tica; a[J¢ Profissionais de Tl que buscam conhecimentos e a capacitaASAfo em operaAgApes
de seguranA§a cibernA©tica; a[J¢ Profissionais que desejam se preparar ao exame de certificaA§Afo Cisco
Certified CyberOps Associate(200-201 CBROPS); a[j¢ Profissionais que desejam se preparar ao exame de
certificaA§Afo CompTIA Cybersecurity Analyst Certification (CS0-002 CySA+).

PrA©-Requisitos

A desejAivel possuir os seguintes conhecimentos e habilidades: &[J¢ Familiaridade com redes Ethernet e TCP/IP;
a[]¢ Conhecimento prAitico dos sistemas operacionais Windows e Linux; a[]J¢ Familiaridade com conceitos bAisicos
de seguranASa de rede.

Carga HorAiria

40 horas (5 dias).
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ConteA2do ProgramAitico

Centro de Operacoes de Seguranca

Tipos de Areas SOC

Ferramentas do Analista de SOC

Introducdo a Analise de Dados (Data Analytics)
Relatérios Automatizados

Alertas de Anomalias

Equipe de Resposta a Incidentes

Papéis Exercidos em um SOC Tipico
Integracao do SOC com a Organizacao

Infraestrutura de Rede e Monitoramento da Seguranca
Revisao: Fundamentos de NAT

Revisao: Filtragem de Pacotes com ACLs

Métodos Empregados Para Controle de Acesso

Revisao: Conceito AAA

Revisao: Balanceamento de Carga

Protecao Contra Malware Baseada em Rede

Ferramentas de Monitoramento de Rede

Categorias dos Tipos de Dados

Dados para Monitoramento da Seguranca de Rede
Dados de Seguranca e Sistemas de Gerenciamento
Orquestracao, Automacao e Resposta em Seguranca
Conceito: Seguranca em Camadas

Dados pela Captura de Pacotes

Dados de Sessao: Conversacao entre Partes

Dados da Transacao: Requisicdes e Respostas
Dados de Alertas de IPS e IDS

Outros Tipos de Dados

Correlacao de Dados e Eventos

Conceito: CID

Dados e Protecdo das Conformidades Externas

Entendendo os Conceitos Basicos de Criptografia
Impacto da Criptografia nas Investigacdes de Seguranca
Visao Geral em Criptografia

Algoritmos de Hash

O Que é Criptanalise

Algoritmos de Criptografia Simétrica

Algoritmos de Criptografia Assimétrica

Protocolo Diffie-Hellman

Assinaturas Digitais e Certificados

Visao Geral em PKI

Operacdes de Uma PKI

Gerenciamento de Chaves e Algoritmos
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Nocoes basicas sobre ataques TCP/IP comuns
Protocolo de Resolucao de Endereco DNS
Vulnerabilidades Herdadas do Modelo TCP/IP
Vulnerabilidades do IP

Vulnerabilidades do ICMP

Vulnerabilidades do TCP

Vulnerabilidades do UDP

Ataques e seus Vetores

Ataques de Reconhecimento

Ataques de Acesso

Ataques Man-in-the-Middle

Negacao de Servico e Negacdo Distribuida de Servico
Ataques por Reflexao e Ampliacao

Ataques de falsificacao (Spoofing)

Ataques so Servico DHCP

Tecnologias de Seguranca Para Dispositivos de Usuarios
Firewall Pessoal Baseado em Dispositivo

Antivirus Baseado em Dispositivo

Sistema de Prevencdo de Intrusao para Dispositivos Usudrios
Listas de Aplicativos Permitidos e Bloqueados

Protecao Contra Malware Baseada em Dispositivos

Concietos de Sandboxing

Verificacao da Integridade de Arquivos

Analise de Incidentes em SOC
Visao Geral do Modelo Kill Chain
Fase 1: Reconhecimento

Fase 2: Armamento

Fase 3: Entrega

Fase 4: Exploracao

Fase 5: Instalacao

Fase 6: Comando e Controle
Fase 7: Acdes Nos Objetivos
Aplicando o Modelo Descrito
Visao Geral do Modelo Diamante
Aplicando o Modelo Diamante
Estrutura MITRE ATTACK™
Investigagao & Metodologia

Identificando Recursos na Busca As Ameacas Cibernéticas
Conceitos de Busca As Ameacas Cibernéticas

Modelo de Maturidade

Ciclo da Busca

Sistema de Pontuacao da Vulnerabilidade

Pontuacao CVSS v3.0

Painel de Ameacas "Quentes"

Recursos para Conscientizacao Sobre Ameacas
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Outras Fontes de Inteligéncia de Ameacas Externas
Inteligéncia de Seguranca

Sistemas Analiticos de Ameacas

Ferramentas de Seguranca

Andlise e Busca de Trafego Malicioso

Correlacao e Normalizacao de Eventos
Fontes de Eventos

Busca de Evidéncia

Cadeia de Custddia

Normalizacao de Dados em Seguranca
Correlacao de Eventos

Identificando Vetores de Ataque Comuns
Operacoes de DNS

OperacOes HTTP e HTTPS

OperagOes SQL e Injecdo de SQL

Operacdes SMTP

Script da Web

JavaScript ofuscado

Shellcode e Exploits

Cargas de Metasploit Comuns

Percurso de Diretério

Script Entre Sites

Cddigo Puny

Tunelamento de DNS

Obtendo acesso por meio de ataques baseados na Web
Exemplos de Kits de Exploracao

Identificando Atividades Maliciosas
Entendendo o Design de Rede

Modelo de Confianca Zero

Identificando Atores de Ameacas
Registros do Sistema

Registro do Firewall & NGFW

Registro DNS

Registro de Proxy da Web

Registro de Proxy de e-mail

Registro do Servidor AAA

Registro de aplicativos

NetFlow Como Ferramenta de Seguranca
Deteccao de Anomalias de Comportamento da Rede
Técnicas Para Evasao de IPS

Obtendo Acesso e Controle

Redes do Tipo Peer-To-Peer
Encapsulamento de Trafego

Identificando Padroes de Comportamento Suspeito
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Linha de Base da Rede (Baseline)

Identificando Anomalias e Comportamentos Suspeitos
Analise PCAP

Investigar Atividade Suspeita com Security Onion

Investigacoes em Incidentes de Seguranca
Procedimentos de Investigacdo em Incidentes de Seguranca
Exemplo: Trojan de Acesso Remoto

Investigacao Avancada de Ameacas Persistentes

Modelo de Manual & Monitoramento de Seguranca
Andlise de Seguranca

Definicao do Manual

Sistema de Gerenciamento por "Playbook"

Nocoes basicas sobre métricas de SOC
Agregacao de Dados de Seguranca

Tempo Para Deteccao

Eficacia da Deteccao dos Controles de Seguranca
Métricas SOC

Entendendo o fluxo de trabalho e a automacao SOC
Conceitos SOC & WMS

Fluxo de Trabalho de Resposta a Incidentes

Integracao SOC & WMS

Exemplo de Automacgao do Fluxo de Trabalho SOC

Descrevendo a Resposta a Incidentes
Planejamento de Resposta a Incidentes

Ciclo de Vida de Resposta a Incidentes
Elementos da Politica de Resposta a Incidentes
Categorias de Ataques Incidentes

Requisitos de Resposta a Incidentes
Categorias CSIRT

Estrutura CSIRT

Servicos de Tratamento de Incidentes CSIRT

Entendendo o VERIS

Visao geral do VERIS

Estrutura de Incidentes VERIS

VERIS 4 A's

Registros VERIS

Banco de Dados da Comunidade VERIS

Sistema Operacional Windows

Histérico do Sistema Windows

Arquitetura do Sistema Windows

Espaco de Endereco de Memdria Virtual do Windows
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Servicos do Windows

Sistema de Arquivos do Windows

Estrutura do Sistema de Arquivos do Windows
Dominios do Windows e Usuarios Locais

A interface GUI do Windows

Executar Tarefas Como Administrador

A interface CLI do Windows

O Windows PowerShell

Comando Net do Windows

Controlando Servicos de Inicializacao
Executando o Desligamento do Sistema
Servicos e Processos de Controle

Recursos do Sistema de Monitoramento
Processo de Inicializacao do Windows

A Rede Windows

Uso do Comando netstat do Windows
Registro do Windows

Instrumentacao de Gerenciamento do Windows
Funcbes comuns do Windows Server
Ferramentas de Terceiros

Sistema Operacional Linux

Histéria do Linux

Arquitetura Linux

Visao Geral do Sistema de Arquivos Linux
Comandos Basicos de Navegacdo
Gerenciamento do Sistema de Arquivos
Propriedades e Permissdes de Arquivo
Discos e Sistemas de Arquivos
Inicializacao do Sistema

Opcdes de Inicializacdo de Emergéncia/Alternativa
Desligando o Sistema

Processos do Sistema

Interagindo com Linux

Conceitos do Shell de Comando do Linux
Ferramentas Uteis CLI do Linux

Rede do Linux

Visualizando Servicos de Rede em Execucdo
Visualizando o Trafego de Rede
Configurando o Syslog Remoto
Executando Software no Linux
Gerenciadores de Pacotes & Linux
Aplicativos do Sistema

laboratério

Lab 1R: Descobrindo o ambiente de laboratério

Lab 2L: Tecnologias Criptografica

Lab 3R: Ferramentas de Monitoramento de Seguranca de Rede
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LAB 4L: Ataques em TCP/IP

LAB 5L: Explorando as Ferramentas de Dispositivo Usudrio

Lab 6R: Ferramentas de Monitoramento de Seguranca de Dispositivo Usuario
Lab 7R: Analisando a saida da topologia e ferramentas de enumeracao de host
Lab 8R: Testando a seguranca de credenciais

Lab 9R: Configurando a segmentacao e a seguranca da rede

Lab 10R: Avaliando o impacto das vulnerabilidades de aplicativos da Web

LAB 11L: Explorar o sistema operacional Windows

LAB 12L: Explorar o sistema operacional Linux
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