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Objetivo
Puede estar pensando: "AéPor quA© estoy aquA? Soy un desarrollador, no necesito saber cA>mo usar
herramientas de seguridad". El mundo estAi cambiando y la seguridad se estAi volviendo mAis importante que
nunca. Un desarrollador de software, un miembro del equipo de control de calidad, un profesional de seguridad de
Tl 0 un administrador de sistemas que sepa cA®mo escanear una aplicaciA3n web en busca de vulnerabilidades, es
un gran activo para cualquier organizaciA3n centrada en la tecnologAa. Si estAi creando software usted mismo,
este conjunto de habilidades puede ayudarlo a garantizar que sus aplicaciones sean seguras de usar, y sus
clientes no se sorprenderAin con un informe de un probador de penetraciA3n que encuentra cien cosas mal,

porque tendrAi ya solucionados todos los problemas obvios antes de tiempo. AdemAis, las aplicaciones de
escaneo son simplemente divertidas, como verAi a medida que avanza en este curso.

PA%blico Alvo

Profesionales que buscan conocimiento en IntroducciA®n a DevSecOps

PrA©-Requisitos
Conocer los fundamentos de la Nube, haber participado en algA2n proyecto de Nube en cualquier arquitectura

tanto PA%blica como Privada e HAbrida; deseos de superaciA®n y hambre de colaborar con los compaA+eros para
participar en laboratorios y retos.

Carga HorAiria

24 horas (3 dias).

ConteA2do ProgramAitico
Capitulo 1. Introduccién a DevOps
Capitulo 2. Toolchain DevOps
Capitulo 3. Camino a DevSecOps
Capitulo 4. S-SDLC integrado con CI/CD
Capitulo 5. Static Application Security Testing (SAST)
Capitulo 6. Software Composition Analysis (SCA)
Capitulo 7. Dynamic Application Security Testing (DAST)
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Capitulo 8. Seguridad en Infrastructure as Code
Capitulo 9. Seguridad en Contenedores

Capitulo 10. Cumplimiento como Cédigo
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