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EX280 (RED HAT CERTIFIED SPECIALIST IN OPENSHIFT
ADMINISTRATION EXAM)

Objetivo

PA2blico Alvo

PA%blico al que va dirigido a[J¢ Arquitectos de sistemas y software que necesiten conocer las caracterAsticas y las
funciones de unclA%ter de OpenShift Container Platform. a[J¢ Administradores de sistemas que necesiten
respaldar el establecimiento inicial de un clA%ster deOpenshift. 8¢ Operadores de clA%steres que deban respaldar
el mantenimiento regular de un clA%ter de OpenShift. a[J¢ Ingenieros de confiabilidad del sitio que necesiten
respaldar el mantenimiento permanente declA%steres de Openshift y la resoluciA3n de problemas asociados a
ellos. a[]¢ Administradores de sistemas que quieran demostrar sus habilidades en OpenShift ContainerPlatform.
a[J¢ Especialistas que cuenten con la certificaciA>’n Red Hat Certified Engineers (RHCE) y deseen obtenerla
acreditaciA3>nRed Hat Certified Architect (RHCA). &[J¢ Desarrolladores o administradores de sistemas que trabajen
en un entorno de DevOps con Red HatOpenShift Container Platform

PrA©-Requisitos

Recomendaciones Obtener la certificaciA>nRed Hat Certified System Administrator (RHCSAA®) o demostrar
experiencia equivalente Se recomienda especialmente contar con la certificaciA3n Red Hat Certified Engineer
(RHCEA®) paracomprender la automatizaciA®n de Ansible PreparaciA3n Red Hatrecomienda realizar los cursos
Introduction to Containers, Kubernetes, and Red Hat OpenShift(DO180) y Red Hat OpenShift Administration |
(D0O280) para prepararse para el examen. La asistencia a loscursos no es obligatoria; los estudiantes pueden
optar porpresentarse solo al examen.Aunque la asistencia a los cursos de Red Hat puede significar una parte
importante de la preparaciA3n, nogarantiza el A©xito en el examen. La experiencia previa, la prAictica y las
aptitudes personales tambiA©n sondeterminantes para el A©xito en el examen.Hay muchos libros y otros
recursos sobre administraciA3n de sistemas para productos Red Hat disponibles.Red Hat no avala ninguno de
estos materiales como guAa de preparaciA3n para los exAimenes. Sin embargo,su lectura puede serlede utilidad y
ayudarlo a profundizar sus conocimientos

Carga HorAiria

1 horas (1 dias).

ConteA2do ProgramAitico
Elementos de estudio para el examen
Gestion de OpenShift Container Platform
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« Utilizar la interfaz de linea de comandos para gestionar y configurar un clister de OpenShift
« Utilizar la consola web para gestionar y configurar un clister de OpenShift

* Creary eliminar proyectos

* Importar, exportar y configurar los recursos de Kubernetes

* Analizar el estado de los clUsteres y los recursos

* Ver los registros

* Supervisar eventos y alertas de clUsteres

* Solucionar problemas relacionados con los eventos y las alertas de clUsteres comunes

« Utilizar la documentac ién del producto

Gestion de usuarios y politicas

* Configurar el proveedor de identidad de HTPasswd para la autenticacion
e Creary eliminar usuarios

* Modificar las contrasefias de los usuarios

* Modificar los permisos de los grupos y de los usuarios

* Crear y gestionar grupos

Control de acceso a los recursos

* Definir los controles de acceso basado en funciones

* Aplicar los permisos a los usuarios

* Crear y aplicar secretos para gestionar informacién confidencial

« Crear cuentas de servicio y aplicar permisos a través de las restricciones del contexto de seguridad

Configuracién de los elementos de la red

* Solucionar los problemas relacionados con la red definida por software
* Crear y editar rutas externas

¢ Controlar el acceso a la red del cluster

* Crear un certificado autofirmado

* Proteger las rutas con los certificados TLS

Configuracién de la programacién de pods

e Limitar el uso de los recursos

* Expandir las aplicaciones para satisfacer el aumento de la demanda
* Controlar la ubicacién de los pods en los nodos del cluster

Configuracion del escalamiento de los clUsteres
 Controlar manualmente la cantidad de trabajadores del clUster
* Ampliar automaticamente la cantidad de trabajadores del cluster

Formato del examen

Se trata de una evaluacién basada en el rendimiento del nivel de conocimientos y habilidades necesario
paraconfigurar y gestionar Red Hat OpenShift Container Platform. Realizard las tareas de configuracién
yadministracién necesarias para implementar Red Hat OpenShift Container Platform, y su evaluacién se basaraen
el cumplimiento de criterios objetivos especificos. EI que el examen se base en el rendimiento implica
quetendraque llevar a cabo tareas similares a las que se realizan en el puesto de trabajo.

Resultados y notificacién
Los resultados oficiales de los examenes se emiten exclusivamente en la Central de Certificacién Red Hat.Red Hat
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no autoriza a losexaminadores o partners de formacién a comunicar los resultados a los candidatosdirectamente.
Los resultados de los examenes se comunican normalmente en un plazo de tres diaslaborables, segun el
calendario de EE. UU.Los resultados del examen se organizan en puntuaciones totales. Red Hat no comunica ni la
puntuaciénobtenida en cada médulo, ni ninguna otra informacidn adicional que se haya solicitado.

Préximo examen ocurso recomendado
* Red Hat OpenShift Administration Il: High Availability (DO380)
* RedHat Security: Securing Containers and OpenShift (D0425)
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