Ementa do Curso

B R Treinamentos Telecon

www.brtreinamentos.com.br

CATDNAC-40HS

Deploy Cisco Catalyst 9000 Wired & Cisco DNA Center Management

40 horas Enterprise Telecon

INTRODUCAO

Esse treinamento de capacitacdo alinha apresentacdes conceituais contextualizadas e a utilizagdo intensa de atividades praticas
laboratoriais. Com esse enfoque, se permite que aluno aprenda a implantar uma rede com switches Cisco Catalyst, e a gerenciar a rede

corporativa desses equipamentos utilizando o Cisco DNA Center.

Neste treinamento o aluno ird aprender a gerenciar uma rede cabeada utilizando equipamentos Cisco Switches Catalyst 9000 com Cisco
DNA Center. Serdo abordadas as atividades como adicionando os equipamentos, gerenciamento de inventdrios, utilizacdo de relatérios,
proceder praticas em monitoramento da rede, gerenciamento das configuracdes, validacao de conformidades e executando tarefas de

rotina na administracdo do sistema.

A Telecon oferece essa capacitagao com os seguintes diferenciais
* Instrutores Certificados e Experientes na Solugao
« Material Didatico em Portugués (Traducao Técnica Especializada na Area/Fabricante)

* O Acesso ao Laboratério Serd Individual (por aluno)
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OBJETIVO DO CURSO

Ao termino deste treinamento o profissional serd capaz de:

Descrever a familia de switches Cisco Catalyst 9000, e identificar os recursos e funcionalidades;

Descrever a arquitetura da familia Cisco Catalyst 9000;

Posicionar os modelos da familia Cisco Catalyst 9000 e suas aplicacdes;

Descrever os novos recursos do software Cisco |I0S XE;

Prover a configuracao inicial dos Switches Catalyst 9000;

Implantar redes VLAN em uma rede campus;

Implantar uma solucao comutada com “Spanning Tree Protocol” (RSTP e MST);

Implantar redundancia e alta disponibilidade utilizando switches multilayer;

Introducao aos recursos de seguranca em switches Cisco (Incluindo NAC);

Implantar uma rede multicamada para realizar o roteamento entre VLANSs;

Descrever os conceitos fundamentais em gerenciamento de redes, as caracteristicas e
funcionalidades do Cisco DNA Center;

» Gerenciar o inventario de rede com o Cisco DNA Center;

» Gerenciar o acesso dos usuarios as tarefas, fungdes e equipamentos pelo Cisco DNA Center;
» Gerenciar equipamentos e os arquivos de configuracdes no Cisco DNA Center;

e Monitorar e realizar atividades de suporte na rede com o Cisco DNA Center;

» Realizar tarefas administrativas de sistema no Cisco DNA Center.

¢ Introdugao na solugao Cisco SD Access.

PUBLICO-ALVO

O publico primario inclui os individuos e profissionais que demandam conhecimentos para instalar, operar, fornecer suporte e otimizar

uma solucdo de rede Cisco com énfase em switches Cisco Catalyst e com gerenciamento pelo Cisco DNA Center.

PRE-REQUISITOS

Para um melhor aproveitamento desse treinamentos é desejavel que o profissional possua os seguintes conhecimentos prévios:
e Conhecimentos na utilizacao de switches de camada 2 e 3 (comutacao e roteamento).

e Conhecimentos de redes com base no programa Cisco CCNA.

| www.brtreinamentos.com.br | WhatsApp: (11) 98935-8902 Cisco Learning Partner

Matriz: Av. Fagundes Filho, 191 - Conj. 104, Vila Monte Alegre, Sédo Paulo/SP




CONTEUDO PROGRAMATICO

Parte 1: Cisco Catalyst 9000

Introducao aos switches Cisco Catalyst 9000 Series
* Introducado as plataformas Cisco Catalyst 9000

e Cisco UDAP ASIC 2.0 e a sua principal arquitetura
e Fluxo de pacotes com ASIC

e Apresentacao do “Cisco Open I0S XE”

* Papel dos switches Cisco Catalyst 9000 Series
 Visao geral do produto Cisco Catalyst 9300
 Visao geral do produto Cisco Catalyst 9400
 Visdo geral do produto Cisco Catalyst 9500

* Posicionamento dos switches Catalyst 9000 Series

* Visdo geral sobre cenarios de migracao

Implantar switches Cisco Catalyst 9000 Series

* Interface de linha de comando (CLI) do Cisco I10S

* Interface CLI e grafica (GUI) do “ Cisco 10S XE”

* SNMP - “Simple Network Management Protocol”

* Papel do Cisco DNA Center

* Implantando StackWise Virtual nos switches Cisco Catalyst 9000 Series
* Cisco Stackwise Virtual em vérias camadas

* Gerenciamento do “Cisco I0S XE”

* Atualizacdes de software, backup e restauragcao

* Visao geral sobre QoS e fluxo de encaminhamento de pacotes

Configuracao de Servicos Basicos do Catalyst 9000
e Introducao ao LLDP

e Implantando o CDP/LLDP

* Configurando e verificando CDP/LLDP

e Introducao ao PoE

* Implantando PoE

e Configurando e verificando PoE

* Configuracdo do NTP

Configuracao de Servicos em Camada 2 do Catalyst 9000

* Tipos de Interfaces de Camada em Switches

» Configuracdo de Interfaces em Camada 2

e Introducdo: VLANs e “Trunks”

e Configurando VLANs e “Trunks”

* Interagdes com “Switch Port Mode”

» Configuracdo do switch para suportar redes sem fio (Wireless Network)
* Introducdo ao “EtherChannel”

e “EtherChannel” e balanceamento de carga

» Configuracdo do EtherChannel Camada 2

* Visao Geral do Protocolo Spanning-Tree

e Uso de STP com Vlans: “Per VLAN Spanning Tree”

e Configurando “Rapid Spanning-Tree”

* Visao Geral do Kit de ferramentas Cisco STP (Cisco STP Toolkit)
e Introducao ao STP com MST

e Instancias STP com MST
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e Configurando o MST

Configuragao de Servicos em Camada 3 do Catalyst 9000

* Introducao a SVI - “Switch Virtual Interfaces”

* Roteamento em um switch multicamada (Multilayer)

* Lista de verificagdo de configuragao SVI

e EtherChannel aplicado em camada 3

* Configuracao EtherChannel da camada 3

» Configuracao de roteamento basico em um switch multicamada
* A necessidade de redundéancia de primeiro salto “First-Hop”
e Configurando e ajustando o HSRP

* Uso de Autenticagao HSRP

e Diferencas entre o VRRP e HSRP

e Configurando e ajustando o VRRP

Atividades Praticas

* Atividade 1: Configuracao Inicial dos Switches Catalyst 9000

 Atividade 2: Configuracdo dos Servicos Basicos

* Atividade 3: Configuracdo dos Servicos em Camada 2: Interfaces, VLAN's & Trunks
* Atividade 4: Configuracdo dos Servicos em Camada 2: Etherchannel

* Atividade 5: Configuracdo dos Servicos em Camada 2: STP/RSTP & MST

* Atividade 6: Configuracdo dos Servicos em Camada 3: SVI & Roteamento

* Atividade 7: Configuracdo dos Servicos em Camada 3: HSRP & VRRP

Parte 2: Cisco DNA Center

Introducao ao Cisco DNA Center

* Visao Geral do Gerenciamento de Redes

* Modelos e Préticas de Referéncia: Modelo FCAPS
* Protocolos & Padrdes

e MIB e sua Utilizacao

e Protocolo SNMP e sua Utilizacéo

 Utilizacao de APIs e Ferramentas SDN

Arquitetura do Cisco DNA Center

* Caracteristicas do Produto

* Ferramentas e Funcionalidades

e Preparacao da Rede: Integracéo de Equipamentos

e Requisitos para Acesso pelo Administrador (GUI Interface)
* Visao geral da interface CLI

e Redefinicao de senha

e Operacao de backup e restauracao

e AtualizacOes e Instalacao de patch

* Interface GUI

e Assurance & Health

Configuragoes Inicial

* Definir configuragdes béasicas

» Configuracdes de alarmes e eventos

e Parametrizacdes Iniciais Recomendadas

» Configuracdes de retengdo de dados
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» Configuracao do servidor de e-mail

* Gerenciamento de licencas

* Introducdo aos dominios (Sites)

» Autenticacao e autorizacdo do usuario local
e Administracao do sistema

» Acesso as Estatisticas

» Utilizacdo de Relatérios

Gerenciando o inventario da rede

 Diferentes tipos de credenciais

* Adicionar dispositivos ao inventario

e Monitorar status dos dispositivos

* Gerenciar o inventdrio da rede

* Ferramentas: Visualizacées 360 ° do dispositivo
* Exibir relatérios de dispositivos de rede

* Gerenciar grupos de equipamentos

Gerenciando imagens de software de dispositivos

* Gerenciar o repositério de imagens de software

* Distribuicao das imagens de software

* Visualizar as recomendacdes de imagens de software

* Proceder uma andlise para atualizacdo de imagem de um equipamento
* Atualizacdo e distribuicdo de imagem

e Conceito de Gold Image

* Verificar atualizacdo de imagem

Gerenciando as Configuracdes dos Equipamentos

* Repositério dos arquivos de configuracao

* Visao geral do gerenciamento do arquivo

* Opcdes de gerenciamento do arquivo de configuragao
 Utilizacao de modelos de configuracao

 Visao geral dos modelos de configuracao

e Utilizacao de modelos por CLI

* Modelos definidos pelo sistema

* Modelos CLI definidos pelo usuério

e Aplicacdo de configuracbes

Gerenciamento de clientes e usuérios da rede
* Monitorar clientes e usuérios

e Solucao de problemas de clientes

e Qutras ferramentas de solucao de problemas
* Ferramenta: Visdo 360 °

* Perfil de cliente com Cisco ISE

* CPI e monitor e solucao de problemas

* Monitoramento do Cisco CleanAir

* Localizacdo Fontes de interferéncia

« Utilizando os Relatérios

Atividades Praticas

* Atividade 8: Acesso ao Cisco DNA Center
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* Atividade 9: Configuracao Inicial

* Atividade 10: Adicionando Inventéario de Rede

* Atividade 11: Gerenciando o Inventério de Rede

e Atividade 12: Gerenciando Grupos de Equipamentos (Sites/Locais)
* Atividade 13: Usudarios Administrativos (RBAC)

 Atividade 14: Utilizando Ferramentas de Gest&o

 Atividade 15: Gerenciando Softwares e Imagens dos Equipamentos
 Atividade 16: Gerenciando Arquivos de Configuragao dos Equipamentos
* Atividade 17: Utilizacdo de Modelos de Configuragdo

e Atividade 18: Assurance & Monitoramento de Equipamentos
 Atividade 19: Assurance & Monitoramento de Clientes

* Atividade 20: Utilizacdo de Relatérios
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