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INTRODUCAO

Este treinamento é recomendado para os profissionais que obter conhecimento avancado em solugdes Cisco empregadas em Data
Center.
Curso desenvolvido por profissionais certificados pela Cisco em Data Center, e com experiéncias nas atividades praticas aplicadas nessas

solugdes.

Este treinamento ird contribuir para o aluno:
* Desempenhar fungdes em ambientes de data center com solugées Cisco;
* Obter conhecimentos mais avancados das tecnologias Cisco em Data Center, e associar esses conhecimentos através das atividades

praticas laboratoriais.
Material Em Portugués: todos os nossos materiais sdo desenvolvidos por técnicos especialistas da drea e passam por revisao técnica.

Para turmas fechadas, o treinamento pode ser adaptado e customizado as necessidades do cliente.

OBJETIVO DO CURSO

ApOs participar deste treinamento, o aluno podera:

e Implantar protocolos de roteamento e comutagcdo em ambiente de Data Center;
* Configurar Redes Overlay em Data Center;

e Configurar Solugdes Cisco ACI e Integragao com VMware (VMM);

e Compreender os Servigcos em Cloud da Cisco e modelos de implantacgao;

» Configurar Solucdes com FC (Fibre Channel);

» Configurar Solucdes FCoE (Fibre Channel over Ethernet);

e Implantar Recursos em Seguranca em um Data Center;

Implantar Solugdes com Cisco UCS FI (Fabric Interconnect);

e Implantar Solucées em Rede SAN para Cisco UCS;

e Compreender a Arquitetura Cisco HyperFlex;

e Compreender as Funcionalidades em Automacao em Solugdes Cisco Data Center;

e Entender como a Automacao e Orquestracao é Utilizada em Data Center.

PUBLICO-ALVO

Este treinamento é recomendado aos profissionais que buscam capacitacdo na aplicacao dos recursos avancados da linha de produtos

Cisco utilizados em Data Center.
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PRE-REQUISITOS

Para se beneficiar totalmente deste treinamento,o profissional deve possuir os seguintes conhecimentos e habilidades prévias:

* Familiaridade com as tecnologias de data center da Cisco;

* Compreender os protocolos de rede, roteamento e comutacdo;

Recomendamos o nosso treinamento DCFNDT - TELECON: FUNDAMENTOS EM DATA CENTER CISCO como referéncia.
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CONTEUDO PROGRAMATICO

Introducao ao curso
Apresentacao do Curso

Apresentacao dos Objetivos do Curso

Solucoes em Comutacao (Switching) em Data Center Cisco
Revisdo de Configuracdo de Interfaces Camada 2 em Nexus NX-OS
Solucdes com Protocolo STP

Opcdes em STP: Rapid PVST+ e MST

Ferramentas do STP

Solucdes em Port-Channel

Solucdes em Virtual Port-Channel

Solucoes em Roteamento (Routing) em Data Center Cisco
Revisdo de Configuragdo de Interfaces Camada 3 em Nexus NX-OS
Revisdo de Configuragcdo FHRP (HSRP, VRRP e GLBP)

Revisdo em Virtualizacao (VRF)

Roteamento Estético e Dinamico

Configuragao de Protocolos: OSPFv2, OSPFv3, BGP e MP-BGP
Multicast em Data Center

Protocolos IGMP e MLD

Roteamento de Multicast

Configuracao de Multicast em NX-OS

Solucoes em Redes Overlay em Data Center Cisco
Solugdes com Cisco OTV

Extensao de Camada 2 Entre Data Centers com OTV
Configuragao de Cisco OTV

Solugdes com VXLAN em NX-0OS

VXLAN Overlay em Camada 2 em Camada 3

Utilizacdo de Protocolo MP-BGP em VXLAN
Configuracao de VXLAN em NX-OS

Solucoes em Seguranca da Infra-Estrutura do DC
Como Proteger a Estrutura de Switches Nexus
Controle do Acesso Administrativo

Conceito RBAC Empregado no NX-OS

Protecao do Plano de Controle em Roteamento
Protecao do Plano de Controle em Protocolos FHRP
Protecao da Saude do Equipamento com CPP NX-OS

Protecao das Interconexdes entre Switches com 802.1AE

Solucao Cisco ACI e Nexus 9000
Arquitetura da Solucao

Passos para Implantacao

Processo de Configuracgao Inicial
Processo de Descoberta da Rede Fabric
Configuracao da Rede Fabric
Configuracao de VPC em ACI

Configuracdo das Interconexées Com Servidores BareMetal
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Arquitetura de um Tenant

Componentes de um Tenant

Rede Overlay do Tenant

Objetos: VRF, Bridge Domain e Subnet

Perfil de Aplicagdo (Application Profile)

Grupo de Servidores (EPG)

Filtros e Contratos

Integragdo com Solugdes em Virtualizagdo VMM
VCenter, Microsoft SCVMM e Red Hat

Conceitos de Microsegmentagao

Fluxo de Pacotes na Rede ACI

Solucoes em Gerenciamento e Monitoramento NX-0S
Servicos Basicos: NTP, PTP, DNS e outros.

Facilidades de Configuragcdo NX-OS

Utilizacdo de Checkpoints e Rollbacks

Procedimentos de Backups e Restores

Atualizacao de Software em NX-0OS

Processo de Atualizacdo: ISSU e ELPDs

Servigcos de Monitoramento: Syslog e SPAN

Servigos em Telemetria

Cisco Network Assurance

Solucoes em Rede FC (Fabric Channel)
Revisdo de Rede SAN/FC

Configuracao de Equipamento e Interfaces
Configuracao de VSAN

Configuracao de Port-Channel em FC
Configuracao de Dominio FC e suas Implicacdes
Configuracao dos Servigos SAN

Servicos: Aliases, Zoning e NPV/NPIV
Arquitetura FCIP

Configuracao de FCIP

Configuracdo de Fabric Port Security
Configuracao de Fabric Binding
Configuracdo de Servico NTP
Monitoramento de Rede FC com SPAN

Atualizacao de Software em MDS Cisco

Solucoes em Rede FCoE (Fibre Channel over Ethernet)
Arquitetura FCoE

Preparacdo dos Equipamentos

Processo de Configuracdo

Processo de Suporte

Solucoes em Cisco UCS
Arquitetura Cisco UCS
Cisco UCS B Series Blade
Cisco UCS C Series Rack
Implantagao do Cisco UCS
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Configuragao do Cisco UCS FI

Integragao Cisco UCS Fl e Cisco UCS Blade Server
Integragao Cisco UCS Fl e Cisco UCS Rack Server
Cisco UCS Manager

Cisco UCS e Abstracdo de Servidores
Configuragao da Abstracdo de Servidores
Utilizacdo de Modelos de Perfil de Servico (Service Profile)
Configuracdo de Conectividade SAN no UCS
Configuracdo de Conectividade iSCSI no UCS
Configuragao de Conectividade FC no UCS
Configuragao de Conectividade FCoE no UCS
Configuragao de Segurancga na Solugdo ICS
Backup e Restore do Cisco UCS

Atualizacdo de Software do Cisco UCS
Ferramentas de Monitoramento do Cisco UCS

Integragdo com Cisco Intersight

Solugées em Cisco HyperFlex
Arquitetura HyperFlex

Escalabilidade e Integracdo

Solucoes Cisco em Cloud
Arquitetura das Solucoes

Modelos de Implantacdes

Solucoes em Gerenciamento e Automacao do Data Center
Arquitetura de Automacao Cisco e DC
Recursos em Programabilidade do Cisco NX-OS
Ferramenta de Agendamento do NX-OS
Ferramenta Cisco EEM do NX-OS

Ferramenta Bash Shell do NX-OS

Ferramenta Guest Shell do NX-OS

APIs do Cisco NX-OS

Automacao do NX-OS com Ansible

Automacao do NX-OS com Puppet

Automacao do NX-OS com Python

Utilizando POAP em NX-OS

Utilizando Cisco DCNM

Utilizando Cisco Director

Atividades Praticas

Atividade 1: Configuracao de Solucao OTV
Preparacao dos Equipamentos
Passos na Configuracao

Verificagao e Monitoramento

Atividade 2: Configuracao de Solucao VXLAN

Preparacao dos Equipamentos
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Passos na Configuragcao

Verificagao e Monitoramento

Atividade 3: Configuracao Cisco ACI Parte 1
Configuragao Inicial Cisco APIC

Descoberta da Rede Fabric

Interface GUI do Cisco APIC

Explorando o Cisco APIC

Atividade 4: Configuracao Cisco ACI Parte 2
Configuracdo da Rede OOB de Geréncia
Configuracao da Rede Fabric e de Acesso
Configuracao de VPC em ACI

Configuracao dos Modelos e Perfis

Atividade 5: Configuracao Cisco ACI Parte 3
Configuracao de Tenant e Objetos

Configuracao da Rede Overlay de Tenant
Configuracao de Perfil de Aplicacao e EPGs

Configuracao e Aplicacao de Contratos

Atividade 6: Configuracao Cisco ACI Parte 4
Integracdo Cisco ACI e VCenter

Associacdo Dominio VMM com EPGs

Associacdo das VMs com EPG Port-Group

Configuracao de Isolamento Intra EPG

Atividade 7: Configuracao de FC
Configuracao de Conectividade FC
Monitoramento de FLOGI e FCNS
Configuracao de Servicos: Device Aliases
Configuracao de Servicos: Zoning

Configuracao de Servicos: NPV

Atividade 8: Configuracao de FCoE
Configuracdo da Conectividade FCoE

Monitoramento da Conectividade FCoE

Atividade 9: Configuracao de Cisco UCS
Provisionamento da Solucdo

Configuracdo do Cisco UCS FI

Utilizacao do Cisco UCS Manager

Configuracdo de Servicos NTP

Configuragao de Servidores e Portas Uplinks
Configuragao de Port-Channel

Configuragao de VLANs

Configuragao de Perfil de Servigo (Service Profile)
Suporte na Aplicacao de Perfil de Servigo (Service Profile)
Configuragao de Abstracao de Identidades

Integragdo do Perfil de Servico e Pool de Identidades
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Configuragao de Integragao iSCSI
Configuragao de Seguranca AAA

Atividade 10: Configuracao de Automacao com NX-0S
Utilizagao do Python
Utilizacao do Ansible
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