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Telecon O&M Cisco FTD NGFW & NGIPS

40 horas Security Telecon

INTRODUCAO

Esse treinamento apresenta os conceitos em seguranca aplicados na nova geracao de produtos em seguranca da Cisco em NGFW/NGIPS,
e como proceder a sua configuracdo seguindo as melhores praticas recomendadas pelo fabricante. Através de apresentagcdes conceituais
objetivas e na realizacao de atividades laboratoriais intensivas em sala de aula, o profissional se habilita para as atividades de instalacao,
configuracao, operacéao e suporte da solucao Cisco NGFW/NGIPS FTD (Cisco® Firepower Threat Defense) e gerenciador da solucao Cisco

FMC (Cisco® Firepower Management Center).

NOVIDADE: as atividades praticas sao realizadas na versdo 7.X do Cisco Firepower.

BR Treinamentos oferece como diferencial:
» Laboratoério local, utilizando a Ultima versao estavel do produto recomendada pelo fabricante;
e Apresentamos as Ultimas novidades da solucdo;

* As atividades em laboratérios sdo individuais, dessa forma provendo a melhor experiéncia na aprendizagem (Um Pod Por Aluno).

Material Em Portugués: todos os nossos materiais sdo desenvolvidos por técnicos especialistas da drea e passam por revisdo técnica.

Para turmas fechadas, o treinamento pode ser adaptado e customizado as necessidades do cliente.

OBJETIVO DO CURSO

Podemos destacar os seguintes objetivos desse treinamento:

* Arquitetura da solucao Cisco FTD e os conceitos chaves em NGFW e NGIPS;

» Configuragao Inicial e Implantacao da Solugao;

» Configuracao inicial do Cisco FTD e do Cisco FMC;

e Configuracao das regras de NAT e Politica em QoS;

» Configuragao e utilizagao da ferramenta Network Discovery (Hosts, Applications & Services);
» Configuracao e utilizacao de objetos para as configuracdes das politicas;

 Utilizagao da protecao denominada de “Security Intelligence” da Solugao;

e Implantacdo das Politicas para a Protecao de Malware (AMP)

* Implantacdo e Gerenciamento das Politicas de IPS;

e Utilizacao e integracao do Firepower Management Center;

» Configuracdo e utilizacdo das ferramentas para gerenciamento das contas de usuarios administrativos;
* Configuracao de Solugées em VPN Site-to-Site ;

* Configuragao de Solugées em VPN Remote-Access com Cisco Anyconnect;

e Procedimentos de suporte para o FTD.
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PUBLICO-ALVO

Voltado para profissionais que buscam conhecimentos na operagcao e administragao do Cisco FTD NGFW & NGIPS e Gerenciador Cisco

FMC.

PRE-REQUISITOS

Para maior aproveitamento é recomendado que o aluno possua:
* Conhecimentos basicos em seguranca;

* CCNA R&S ou conhecimentos equivalentes.
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CONTEUDO PROGRAMATICO

Conceitos Basicos de Firewall NGFW
e Conceitos de Firewall
e Tipos de Firewall

e Evolucdo da solucao e conceitos modernos em NGFW

Conceitos Basicos de NGIPS
e Conceitos de IPS e IDS

e Evolucdo da solucao e conceitos modernos em NGIPS

Apresentacao da familia de produtos Cisco

* Arquitetura da Solugao

* Portfélio de Produtos

* Cisco Firepower Appliances & FXOS

* Cisco Firepower Management Center & Orchestrators
* Cisco Firepower Device Manager

« Diferenciais da Solugao

* Integragdo com outras solugdes (PxGrid)

e Licenciamento da Solucdo

Design e aplicacées do Cisco FTD NGFW e NGIPS
* Projetos e aplicagdes do Cisco FTD NGFW e NGIPS

* Projetos de Migragao

* Projetos Novos

* Recomendacobes e Procedimentos Para Upgrade

Instalacao e configuracao inicial do Cisco FTD
* Procedimentos e Cuidados para Instalagao

» Cenarios e Opcoes para configuracao

* Procedimentos para instalacdo

» Configuracao inicial

* Solucdo Firewall Transparent e Routed

* Integracdo com o Cisco Firepower Management

Instalacao e configuracao inicial do Cisco Firepower Management
* Produtos e cuidados para instalagado

* Check-List para configuracao

* Procedimentos para instalacdo

» Configuracao inicial

* Integracdo do Cisco FTD e Cisco Firepower Management

* Procedimentos de configuracdes iniciais

Configuracao das interfaces e insercdo em uma rede em camada 3
» Configuracdo das interfaces

 Utilizacao das Zonas de Interfaces

* Parametrizacées necessarias, recomendadas e opcionais

» Configuracao de Rotas e Roteamento Dinamico

Configuracao das regras de NAT

e Conceitos de NAT empregados no Cisco FTD
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» Configuragdes de regras de NAT
* FTD e Tabela de NAT

* Verificagdo das regras utilizadas

Configuracao do Network Discovery

e Conceitos de “Network Discovery” no FTD
» Configuracao e utilizagdo

« Verificacdo das descobertas

e Customizacbes

Utilizacao e configuracao das regras de controle de acesso (Access Control Policies)
» Conceitos de controle de acesso no Cisco FTD

» Configuracdo de Objetos e Utilizacdo nas Regras

 Estrutura e design das politicas e regras

* Conceitos de controle de regras tipo “Bypass”

» Conceitos das regras de acesso e sua aplicagao no Cisco FTD

» Configuracdo e aplicacdo das politicas de acesso

* Regras de Configuracdo: Usudarios e Grupos

* Regras de Configuracdo: Inspecdo Protocolo SSL

* Regras de Configuracdo: Inspecdo de Aplicativos

* Regras de Configuracdo: Inspecao de URLs

Utilizacao do Security Intelligence
» Conceitos de Security Intelligence

* Cisco Talos & Listas de Reputacdo

e Utilizagao do SI: URLs

« Utilizacdo do SI: Dominios
 Utilizacdo do SI: IP’s

e Utilizacao do SI: Filtros Customizados
* Cisco Sl: White List & Black Lists

* Aplicacdes no Cisco FTD

* Configuracdo e utilizacao

e Suporte

Configuracao e Utilizacao do AMP (Malware Protection)
» Conceitos de AMP

e Aplicacdes do AMP no Cisco FTD

e Configuracdes das regras e utilizacdo na rede

e Filtragem de Arquivos

e Monitoramento e Suporte

* Exemplos de aplicacdes

Configuracao e Utilizacao do NGIPS

» Conceitos de NGIPS Aplicados no Cisco FTD

» Configuracao e Utilizagao

» Customizagdes e Ajustes na Base de Regras

» Utilizagcdo das Recomendacdes do Firepower Management

* Suporte

Utilizacao Das Politicas de Analise em Rede (Network Analysis Policies)
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* Conceitos aplicados no Cisco FTD
» Configuracao e utilizagao
« Utilizacdo da base de informacgoes

e Suporte

Cisco FTD & Solucées em HA

* Arquitetura FTD para HA

* Solugdo: Cisco FTD Failover (Hot & Standby)
* Solugdo: Mdltiplas Instancias

e Solucdo: FTD Cluster

e Solugdo: FMC HA

Cisco FTD & Solucées em VPN

» Conceitos de VPN

» Aplicagbes de VPN: Site-to-Site

* Aplicagbes de VPN: Remote Access-VPN
 Cisco Anyconnect aplicado em VPN

» Configuracdes de Solucdo: Site-to-Site

» Configuracdes de Solucdo: Remote Access VPN

Administracao da Solucao

» Configuracdo de usuarios

* Papéis e atribuicoes

* Utilizacdo da base local

* Integragdo com bases externas

* Suporte

Processo de Suporte e Manutencao
* Principais atividades envolvidas
* Processo de atualizacao do Cisco FTD e Cisco Firepower Management

e Procedimentos de backup e restore

Atividades de laboratoério

Atividade 1: Acesso LAB Telecon FTD
Recursos Requiridos
Recursos de acesso provisionados

Topologia do laboratério Cisco FTD Telecon

Atividade 2: Primeiro acesso ao Cisco FMC
Tarefa 1: Acessando o Cisco FMC

Tarefa 2: Validando a configuracao inicial do Cisco FMC

Atividade 3: Configuracao de uma politica basica

Tarefa 1: Configurando FTD Security Zones

Tarefa 2: Configurando uma ACP (Access Control Policy) basica

Tarefa 3: Configurando uma politica de NAT (Zona Inside para Zona Outside)

Tarefa 4: Configurando uma politica de NAT (Zona Inside para Zona DMZ)

Atividade 4: Implantando o Cisco FTD NGFW
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Tarefa 1: Validando o registro do Cisco FTD com o Cisco FMC

Tarefa 2: Configuragao das interfaces e rota padrdo do Cisco FTD

Tarefa 3: Aplicagado da politica de NAT no Cisco FTD pelo Cisco FMC

Tarefa 4: Configuragao das parametrizagdes do Cisco FTD (Platform Settings)
Tarefa 5: Modificagdo da politica de descobertas (Network Discovery)

Tarefa 6: Modificacao da politica de monitoramento de ativos (Health Policy)
Tarefa 7: Modificacao da politica de sistema (System Policy)

Tarefa 8: Aplicacdo das alteragdes das configuragdes

Tarefa 9: Performando testes de implantag¢do do Cisco FTD em camada 3

Atividade 5: Politicas avancadas em NAT e roteamento

Tarefa 1: Configuracao dos objetos das politicas

Tarefa 2: Configuracao de rotas estaticas

Tarefa 3: Modificagcdo da ACP para permissao do acesso externo (Rede Outside)
Tarefa 4: Configuracao de roteamento dinamico (OSPF)

Tarefa 5: Aplicacdo das alteracdes das configuracdes

Tarefa 6: Performando testes das configuracdes avancadas

Atividade 6: Configuracao da politica de QoS (limitacao de fluxos)
Tarefa 1: Dimensionando a linha de base comparativa dos fluxos

Tarefa 2: Configuracao das Imitacdes dos fluxos

Tarefa 3: Performando testes das configuracdes de limitacdo dos fluxos

Tarefa 4: Remocao da politica de limitacdo dos fluxos

Atividade 7: Implantacao do servico Cisco Firepower Security Intelligence
Tarefa 1: Configuragao e atualizacdo do recurso Security Intelligence (Cisco Feeds)
Tarefa 2: Utilizacao da do servico Security Intelligence (Global Deny Lists)

Tarefa 3: Aplicacdo das configuracdes e atualizacdes realizadas

Tarefa 4: Testes e validacao das atualizacbes realizadas (Security Intelligence Feeds)
Tarefa 5: Configuracao do servico URL-Based Security Intelligence

Tarefa 6: Aplicacao dos servicos Cisco Intelligence Feeds

Tarefa 7: Verificacao e testes com o servico URL-Based Security Intelligence

Atividade 8: Configuracao e aplicacao da \"ACP Decryption Policy\"
Tarefa 1: Geracdo de certificado (Tipo RA) para o Cisco FTD

Tarefa 2: Instalacao do certificado RA gerado no Cisco FTD

Tarefa 3: Configuracao da politica SSL (Decryption Policy)

Tarefa 4: Adicdo da politica SSL POLICY junto a ACP

Tarefa 5: Aplicacao e testes da politica SSL

Atividade 9: Configuracao do controle de arquivos e Network AMP
Tarefa 1: Configuracao da politica de inspecao de arquivos (File Policy)
Tarefa 2: Adicdo da politica de inspecao de arquivos junto a ACP

Tarefa 3: Testes e validacdo da politica de inspecdo de arquivos

Atividade 10: Configuracao do servico Cisco Firepower NGIPS
Tarefa 1: Configuragao da politica Cisco Firepower NGIPS
Tarefa 2: Atualizacdo e ajuste da politica NGIPS baseada nas recomendacdes (Firepower Recommendations)

Tarefa 3: Aplicagao e teste da politica NGIPS atualizada no Cisco FTD
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Atividade 11: Configuracao de solucao VPN Site to Site

Tarefa 1: Configuragao de VPN Site-To-Site pelo Cisco VPN Wizard

Tarefa 2: Configuracdo da politica de NAT para VPN Site-To-Site

Tarefa 3: Configuracdo de rota estatica para a VPN Site-To-Site (Router Peer)
Tarefa 4: Configuragao da ACP para permissao de conexdes VPN Site-To-Site

Tarefa 5: Teste e validagdo da configuragao VPN Site-To-Site

Atividade 12: Configuracao de solucao VPN Remote Access com Anyconnect
Tarefa 1: Preparacdo dos requisitos no Cisco FMC

Tarefa 2: Configuragao da VPN Remote Access pelo Cisco Firepower Wizard

Tarefa 3: Configuracdo da politica de NAT de excecdo para VPN Remote Access
Tarefa 4: Configuragao da ACP para permissao de conexdes VPN Remote Access

Tarefa 5: Teste e validacdo da configuragcdao VPN Remote Access

Atividade 13: Administracao da Solucao Cisco Firepower: Parte 1
Tarefa 1: Agendamento de tarefas (Aplicacao de ACP)

Tarefa 2: Automatizando o procedimento \"Firepower Recommendations\"

Atividade 14: Administracao da Solucao Cisco Firepower: Parte 2

Tarefa 1: Adicionando contas locais administrativas

Tarefa 2: Testando contas locais administrativas

Tarefa 3: Configurando a permissao de acesso escalado administrativo

Tarefa 4: Configurando a integrac~'!ao de bases externas para autenticacdo/autorizacao

Tarefa 5: Testando contas externas administrativas

Atividade 15: Configuracao de Alta Disponibilidade do Cisco FTD
Task 1: Configuracao do recurso \"Cisco FTD HA Failover\" utilizando \"HA Wizard\" no FMC
Task 2: Verificando e editando a configuracao de \"HA Failover\" (Interfaces e tempos)

Task 3: Performando testes da solucao Cisco FTD HA Failover

Atividade 16: Utilizando os recursos do FMC para analises
Tarefa 1: Realizando analises referente a politica de inspecao de arquivos
Tarefa 2: Realizando andlises dos eventos da ACP

Tarefa 3: Utilizando as ferramentas Cisco Firepower Context Explorer

\n
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